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INTRODUCCION

La informacion es el activo mas importante y relevante para las organizaciones, asi como
aquellos que soportan y recurso indispensable para el desarrollo y cumplimiento misional junto
con los compromisos del negocio; ésta puede llegar a ser sensible o critica y por lo tanto
requiere de una evaluacién para determinar su nivel de proteccidon necesario para mitigar o
evitar posibles situaciones de riesgo e impacto asociado a la pérdida de su disponibilidad,

integridad o confidencialidad.

En atencion a las situaciones de riesgo expuestas anteriormente, se genera entonces por parte
de la gerencia de la Red de Salud del Centro ESE, la iniciativa de establecer, implementar y
mantener un Plan de Seguridad y Privacidad de la Informacion enfocado en alcanzar y
mantener una cultura y conciencia en el acceso y uso adecuado de la informaciéon en la
institucion. El presente documento identifica y recopila buenas practicas para la gestion del
ciclo de operacion del Plan de Seguridad y Privacidad de la Informacién, a partir de una

evaluacién de diagndstico, planeacién, implementacion, gestion y mejora continua del mismo.

1. OBJETIVO

Presentar el plan de seguridad y privacidad de la informacion de la Red de Salud del Centro
ESE y los elementos que lo conforman, como marco de referencia para el establecimiento y

regulacion de lineamientos y medidas que permitan el aseguramiento de la proteccion y uso
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adecuado de la informacién y activos de informacién que la soportan al interior de la Institucion

para los afios del 2024 al 2027.

1.1. OBJETIVOS ESPECIFICOS

Mediante la utilizacion del Modelo de Seguridad y Privacidad, se busca contribuir al

incremento de la transparencia en la gestion publica.

Promover el uso de mejores practicas de seguridad de la informacion, para ser la base de

aplicacion del concepto de Seguridad Digital.

Orientar a los usuarios en las mejores practicas en seguridad y privacidad.

Optimizar la gestién de la seguridad de la informacion al interior de la entidad.
e Revisar los roles relacionados con la privacidad y seguridad de la informacién al interior de

la entidad para optimizar su articulacion.

2. ALCANCE

El presente documento identifica e incluye las orientaciones para la gestién del ciclo de
operacion del Plan de Seguridad y Privacidad de la Informacién, el cual debe ser aplicado
sobre todos los procesos de la Red de Salud del Centro ESE y de cumplimiento por parte de

todos los colaboradores.
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3. DEFINICIONES

Activo de informacién: En relacién con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,

instalaciones, personas, etc.) que tenga valor para la organizacién. (ISO/IEC 27001:2022).

Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una pérdida. Es
decir, las amenazas pueden materializarse dando lugar a un ataque en el equipo. Causa
potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la

organizacion. (ISO/IEC 27001:2022).

Amenaza Cibernética: aparicion de una situacion potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacion, el territorio y la

organizacion politica del Estado

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos, entidades

0 procesos no autorizados.

Disponibilidad: Acceso y utilizacién de la informacion y los sistemas de tratamiento de esta

por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Incidentes de seguridad de la informaciéon: Eventos que comprometen la confidencialidad,

integridad o disponibilidad de la informacion.
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Informacion: Es un conjunto organizado de datos procesados, que constituyen un mensaje

que cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de

proceso.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

Politicas: Directrices u orientaciones por las cuales la alta direccién define el marco de
actuacioén con el cual se orientara la actividad publica en un campo especifico de su gestion,
para el cumplimiento de los fines constitucionales y misionales de la entidad, de manera que se

garantice la coherencia entre sus practicas y sus propositos.

Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a un ataque al
equipo. Esto no es otra cosa que la probabilidad de que ocurra el ataque por parte de la

amenaza.

Seguridad de la Informacion: Se refiere a la confidencialidad, la integridad y la disponibilidad
de la informacion y los datos importantes para la organizacion, independientemente del formato

que tengan. (1SO27001).

SGSI (Sistema de Gestion de Seguridad de la Informacién): Es un conjunto de politicas,

procedimientos, controles y recursos que permiten gestionar de manera sistematica la
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seguridad de la informacién dentro de una organizacién. Su objetivo principal es garantizar la
confidencialidad, integridad y disponibilidad de los datos, protegiéndolos frente a amenazas
internas y externas, cumpliendo con la normativa aplicable y alineandose con los objetivos
estratégicos. El SGSI se basa en estandares internacionales como ISO/IEC 27001, y se
implementa mediante un enfoque de mejora continua (ciclo PDCA: Planificar, Hacer, Verificar,
Actuar), que incluye: ldentificacion y analisis de riesgos relacionados con la informacion,
Definicion de controles y politicas para mitigar riesgos, Monitoreo y auditoria del desempenfio

del sistema, Acciones correctivas y preventivas para garantizar su evolucion.

Vulnerabilidad: Es una debilidad del sistema informatico que puede ser utilizada para causar
un dafio. Las debilidades pueden aparecer en cualquiera de los elementos de una

computadora, tanto en el hardware, el sistema operativo, como en el software.

4. MARCO LEGAL

La Politica de Seguridad y Privacidad de la Informacién se fundamenta en el cumplimiento de la
normativa nacional e internacional que regula la proteccion de datos personales, la gestidon
documental, la transparencia y la seguridad digital. Este marco incluye leyes, decretos y
estandares como la Ley 1581 de 2012 sobre proteccion de datos, la Ley 1712 de 2014 sobre
acceso a la informacion publica, los decretos reglamentarios asociados, asi como la Norma

ISO/IEC 27001:2022, que establece lineamientos para garantizar la confidencialidad, integridad
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y disponibilidad de la informacion. Estas disposiciones orientan las acciones institucionales

para proteger los activos de informacion y asegurar su uso responsable y seguro.

Norma

Descripcion / Objeto

Norma ISO/IEC 27001:2022

Seguridad de la informacion, ciberseguridad y proteccion de la privacidad.

Sistemas de gestion de la seguridad de la informacion.

Ley 1952 de 2022

Caodigo General Disciplinario

Ley 1915 de 2019

Modifica Ley 23 de 1982 sobre derecho de autor y derechos conexos

Ley 1712 de 2014

Ley de Transparencia y Derecho de Acceso a la Informacién Publica.

Ley 1581 de 2012

Disposiciones generales para la proteccion de datos personales.

Decreto 1263 de 2022

Lineamientos y estandares aplicables a la Transformacion Digital Publica.

Decreto 767 de 2022

Lineamientos generales de la Politica de Gobierno Digital.

Decreto 338 de 2022

Adiciona Titulo 21 al Decreto 1078 sobre TIC.

Decreto 620 de 2020

Reglamenta uso y operacién de servicios ciudadanos digitales.

Decreto 2106 de 2019

Estrategia de seguridad digital en tramites y procesos digitales.

Decreto 1008 de 2018

Lineamientos generales de la politica de Gobierno Digital.

Decreto 612 de 2018

Directrices para integracién de planes institucionales y estratégicos.

Decreto 1499 de 2017

Modifica Decreto 1083 sobre Sistema de Gestion.

Decreto 728 de 2017

Fortalecimiento del modelo de Gobierno Digital.

Decreto 1083 de 2015

Politicas de Gestion y Desempefio Institucional (Gobierno Digital y
Seguridad Digital).

Decreto 1080 / 1081 de 2015

Reglamentacion sectores Cultura y Presidencia.

Decreto 1078 de 2015

Decreto Unico Reglamentario del Sector TIC.

Decreto 1074 de 2015

Reglamenta Ley 1581 y Registro Nacional de Bases de Datos.
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Decreto 103 de 2015

Reglamenta parcialmente Ley 1712.

Decreto 886 de 2014

Reglamenta Registro Nacional de Bases de Datos.

Decreto 1377 de 2013

Reglamenta parcialmente Ley 1581.

Decreto 2609 de 2012 Reglamenta Ley 594 y Ley 1437 sobre Gestién Documental.
CONPES 4144 de 2025 Politica Nacional de Inteligencia Atrtificial.
CONPES 3995 de 2020 Politica Nacional de Confianza y Seguridad Digital.
CONPES 3975 de 2019 Politica Nacional para la Transformacion Digital e Inteligencia Artificial.
5. RESPONSABILIDADES
Rol Responsabilidad
Gerencia Aprobar el Plan de Seguridad y Privacidad de la Informacién.

Subgerencias

Aprobar el Plan y garantizar su alineacion con las directrices estratégicas.

Lider del proceso de
gestion de tecnologias
y la informacién

Socializar el plan con las areas involucradas y promover su correcta
implementacion.

Lideres

Desarrollar el plan y asegurar la implementacion de controles y procedimientos
definidos.

Colaborador de cada
proceso

Ejecutar y desarrollar el plan en sus areas, cumpliendo las politicas y protocolos
establecidos.
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6. TALENTO HUMANO REQUERIDO

Cargo / Perfil Responsabilidad Competencia requerida
Implementar el SGSI (Sistema e Conocimiento en normas ISO/IEC 27001

Ingeniero de Gestion de Seguridad de la e Gestion de riesgos y procesos

Industrial Informacién) en todos los o Habilidades en planificacion y liderazgo
procesos organizacionales. e Capacidad para elaborar politicas y procedimientos.
Apoyar la implementacion del e Conocimiento en ciberseguridad y redes

o SGSI en la parte digital, e Manejo de sistemas operativos y servidores

Técnico de o . :

Sisternas asegurand_q la correct_a o Familiaridad con herramientas de monitoreo y control
configuracion y seguridad e Capacidad para aplicar protocolos de seguridad
tecnoldgica. digital.

Apoyar la implementacion del e Conocimiento en gestion documental y normativas

Técnico de SGSI en la parte fisica, archivisticas.

Gestion garantizando la adecuada e Manejo de sistemas de informacién documental.

Documental gestion y proteccion de ¢ Habilidades en organizacion y custodia de archivos.

documentos.

Capacidad para aplicar politicas de seguridad fisica.

7. MATERIALES, INSUMOS Y EQUIPOS REQUERIDOS

Para garantizar la correcta implementacién de la Politica de Seguridad y Privacidad de la

Informacion, es necesario contar con materiales, insumos y equipos que respalden las acciones

definidas en el plan.

Estos recursos permiten establecer controles efectivos, asegurar la proteccién de los activos de

informacion y facilitar la capacitaciéon y sensibilizacion del personal, contribuyendo al

cumplimiento normativo y a la mitigacion de riesgos, tales como:

10
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e Herramientas para cifrado y proteccion de
datos.

e Licencias de antivirus y sistemas de
proteccion perimetral.

e Material didactico para capacitaciones

(presentaciones, guias, videos).

¢ Equipos de computo con configuraciones de
seguridad actualizadas.

o Dispositivos de respaldo (discos duros
externos, sistemas de backup).

e Equipos de red (routers, firewalls, switches)

con protocolos de seguridad.

e Recursos para campanas de sensibilizacion e Sistemas biométricos o de control de

(afiches, boletines, correos). acceso fisico.

e Servidores seguros para almacenamiento

de informacion.

8. MARCO TEORICO

La estrategia de Gobierno en Linea, liderada por el Ministerio TIC, tiene como objetivo,
garantizar el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones, con el fin de contribuir con la construccion de un estado mas participativo,

mas eficiente y transparente.

La planificaciéon e implementacion del Modelo de Seguridad y Privacidad de la Informacién —

MSPI, en la Entidad estd determinado por las necesidades y objetivos, los requisitos de

seguridad, los procesos misionales y el tamano y estructura de la Entidad.

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la preservacion de

la confidencialidad, integridad, disponibilidad de la informacién, permitiendo garantizar la

11
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privacidad de los datos, mediante la aplicacion de un proceso de gestion del riesgo, brindando

confianza a las partes interesadas acerca de la adecuada gestion de riesgos.

9. DESARROLLO

9.1 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La politica de seguridad de informacién es la declaracion general que representa la posicion de
la RED DE SALUD DEL CENTRO ESE frente a la necesidad de proteccion de su informacion,
al igual que de la preservacion de aquellos activos de informacién que la soportan, por tal

motivo define que:

“La RED DE SALUD DEL CENTRO ESE reconoce el valor de su informacion como
uno de sus activos mas valiosos y es consciente de la necesidad de su custodia,
conservacion, disponibilidad, integridad, accesibilidad y confidencialidad en los
casos que corresponda, generando una cultura de proteccion y uso adecuado a
través de la implementacién y mejora continua de un sistema de gestion de
seguridad de la informacion, con un enfoque de administracion y tratamiento de
riesgos asociados y el cumplimiento de todos los requisitos propios de su actividad,
legales, reglamentarios y contractuales, que permitan asegurar la confianza de las

partes interesadas”.

12
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9.1.1 Objetivos de Seguridad y Privacidad de la Informaciéon

En beneficio del apoyo y cumplimiento de los propdsitos de la politica estratégica de seguridad
de la informaciéon en la RED DE SALUD DEL CENTRO ESE, se declaran los siguientes
objetivos generales:

o Establecer las directrices y lineamientos relativos a seguridad de la informacion.

Generar una cultura y apropiacion de trabajo enfocada a la toma de conciencia para la

proteccion y el uso adecuado de la informacién por parte de los servidores publicos.

Implementar mecanismos de control para la proteccion de los datos, la informacién y los

recursos asociados que los soportan.

Asegurar que los riesgos asociados a seguridad de la informacién se mantienen en un nivel

aceptable.

Mantener un enfoque de cumplimiento estricto de los requisitos legales, normativos o

contractuales aplicables y relativos al tratamiento y proteccion de la informacion.

9.1.2 Compromiso de la Alta Direcciéon

La gerencia de la RED DE SALUD DEL CENTRO ESE aprueba la politica general de seguridad
de la informacion como muestra de su compromiso y apoyo a las actividades de disefo,
implementacién, mantenimiento y mejora continua de politicas y lineamientos
consecuentemente orientados a la salvaguardar la confidencialidad, integridad y disponibilidad
de la informacion de la Institucion.

e Su compromiso se demostrara a través de:

e Larevision y aprobacion de politicas y lineamientos de seguridad de la informacion.

e La promocion de una cultura de seguridad y proteccion de la informacion.

13
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El apoyo para la divulgacién de los propdsitos y lineamientos de seguridad de la

informacion a los servidores publicos y partes interesadas.

La asignacion de los recursos necesarios para la implementacién y mantenimiento del

sistema de gestion de seguridad de la informacion.

La realizacion de actividades de verificacion y evaluacion del desempeno del sistema de

gestion de seguridad de la informacion de manera periddica.

9.2 CICLO DE OPERACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

Para la etapa inicial de los propdsitos de disefio del sistema de gestidon de seguridad de la
informacion, se identifico la necesidad de definir las 5 fases que orientarian el ejercicio para los
propositos de proteccion de la informacion de la Institucion bajo un modelo sostenible: previa

de diagnéstico, planeacion, implementacién, evaluacion del desempefio y fase de mejora.

llustracion 1. Esquema del Modelo del Sistema de Gestion de Seguridad de la

informacion
,\
Mejora Continua
\ Evaluacion de /
Desempeiio

Fuente: Elaboracién propia

DIAGNOSTICO

14
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9.3 FASE PREVIA DE DIAGNOSTICO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION

En esta fase y mediante el uso de herramientas de diagndstico, se desarrollan actividades de
reconocimiento y valoracion del estado de gestidon, cumplimento de requisitos y lineamientos de
seguridad de la informacién, y de la implementacion de controles de seguridad de la
informacion con visién de mitigar todo tipo de escenario de riesgo asociado que pudiese

generar un impacto indeseado a la Institucion.

El resultado de la evaluacion diagnéstica permite determinar el nivel de madurez del ciclo
operativo del Plan de Seguridad y Privacidad de la Informaciéon en la RED DE SALUD DEL
CENTRO ESE, asi como definir el mapa de ruta para las actividades clave correspondientes a

las fases de disefio y establecimiento del modelo.

Dichos hallazgos constituyen el insumo principal para iniciar la fase de planeacién de cada uno
de los items evaluados, en el marco del desarrollo de la herramienta de autodiagndstico de
seguridad y privacidad de la informacién disefiada para la Red de Salud del Centro ESE. Ver

llustracion 2
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llustracion 2. Herramienta de autodiagnéstico de seguridad y privacidad de la informacion
de la Red de Salud del Centro ESE

Evaluacion de Efectividad de cont

COMINIG Calificacién | Calificacién i‘;‘:éﬁﬂﬂzg [[:EE
Actual Objetivo
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 30 100 REPETIBLE
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACIGN 18 100 INICIAL
A7 SEGURIDAD DE LOS RECURS0S HUMANOS 0 100 EFECTIVO
AB GESTION DE ACTIVOS 20 100 INICIAL
A9 CONTROL DE ACCESO 72 100 GESTIONADO
A10 CRIPTOGRAFIA 0 100 INEXISTENTE
A1l SEGURIDAD FISICA Y DEL ENTORND 52 100 EFECTIVO
A12 SEGURIDAD DE LAS OPERACIONES 61 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES a5 100 EFECTIVO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS a1 100 EFECTIVO
A1S RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
1 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA » 100 EPETIBLE
CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 225 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 34 100 REPETIBLE

Fuente. Herramienta de autodiagndstico de seguridad y privacidad de la informacién de la Red de Salud del Centro ESE

9.3.1 Herramienta de autodiagnéstico de seguridad y privacidad de la informacion

La herramienta de autodiagnéstico de seguridad y privacidad de la informacién para la Red de
Salud del Centro ESE es un instrumento metodoldgico disefiado para evaluar el nivel de
madurez y efectividad de los controles implementados en distintos dominios de la gestion de
seguridad de la informacion. Su propésito principal es ofrecer una visién estructurada y objetiva
del estado actual del modelo, identificar brechas frente a los niveles deseados, y orientar la

planificacion estratégica para su fortalecimiento.

16




Cédigo: GTI-PO-005

o = POLITICA DE SEGURIDAD Y | .~

Salud \Y B PRIVACIDAD DE LA vigencia: 19/01/2026
Centro INFORMACION pr—
. Version 04 L

Caracteristicas generales:

Enfoque por Dominios: Evalua areas clave como politicas, gestiéon de activos, control de
acceso, criptografia, continuidad del negocio, entre otros, alineados con estandares

internacionales de seguridad de la informacion.

Calificacion cuantitativa y cualitativa: Cada dominio recibe una puntuacién actual y una
meta, complementadas con una clasificacion del nivel de efectividad del control (por

ejemplo, "Inicial", "Repetible", "Gestionado", "Efectivo", "Inexistente").

Diagnéstico integral: Permite visualizar el promedio general de madurez de los controles,

facilitando la toma de decisiones informadas para la mejora continua del modelo.

Base para la planeacion: Los resultados obtenidos sirven como insumo para definir el
mapa de ruta de las fases de disefo, establecimiento y fortalecimiento del Plan de
Seguridad y Privacidad de la Informacion.

¢ Adaptabilidad Institucional: Esta contextualizada para el entorno de la Red de Salud del
Centro ESE, lo que garantiza su pertinencia y aplicabilidad en el marco de la funcion

publica.

9.4 FASE DE PLANEACION

Para el desarrollo de esta fase y basado con el resultado de la evaluacién de diagndstico y el
analisis de contexto de la RED DE SALUD DEL CENTRO ESE, se identificaran los aspectos

claves que definan y orienten las actividades para los propdsitos de seguridad y privacidad de
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la informacion, entre ellos, la justificacién, el alcance, la politica y los objetivos del Plan de

Seguridad y Privacidad de la Informacion.

9.4.1 Alcance del Plan de Seguridad y Privacidad de la Informacién

El plan de seguridad y privacidad de la informacion y lineamientos asociados como directriz de
la gerencia de la RED DE SALUD DEL CENTRO ESE, sera de aplicabilidad e implementacion
para todos los procesos y aspectos administrativos de la institucion y, de cumplimiento por
parte de todos aquellos colaboradores y terceros que presten sus servicios o tengan algun tipo

de relacion con la Institucion.

El alcance del plan de seguridad y privacidad de la informacion permitira a la RED DE SALUD
DEL CENTRO ESE definir los limites sobre los cuales se implementara la seguridad y
privacidad de la informacién, por tanto, debera tener en cuenta, los procesos que impactan
directamente la consecucién de los objetivos misionales, procesos, servicios, sistemas de
informacion, ubicaciones fisicas, terceros relacionados e interrelaciones del plan de seguridad y

privacidad de la informacion con otros procesos.

9.4.2 Gobierno de la Seguridad y Privacidad de la Informacion

El modelo de gobierno de la seguridad de la informacion se presentara a través de una
estructura de directrices y lineamientos por niveles de acuerdo con el propdsito de cada uno de
ellos. llustracion 3. La estructura de directrices y lineamientos de seguridad de la informacion

se define de la siguiente manera:

18




Caédigo: GTI-PO-005

0

POLITICA DE SEGURIDAD Y | -_ . o ontrada en

Salud \Y B PRIVACIDAD DE LA vigencia: 19/01/2026
Centro INFORMACION

Red de Salud del Centro B.5.E.

ACREDITACION

Version 04 EESAITD
Codigo 53

a) Politica general de seguridad de la informacién:
Documento de alto nivel que denota compromiso
de la alta direccién con respecto a seguridad de la
informacion; define reglas de comportamiento
asociado a proteccion de activos de informacion.

Politica

General de

Seguridad y Privacidad
de la Informacion

b) Politicas Tacticas de seguridad de la
informacién: Son exigencias particulares de
apoyo a la politica estratégica, manifiestan la
manera en que se va a ejecutar a conseguir
tienen propdsito especial, es de estricto
cumplimiento, que soportan los propdsitos
principales de la politica estratégica del SGSI.

Politicas Tacticas
de Seguridad y Privacidad
de la Informacién

¢) Normas y estandares de seguridad de
Politicas Operativas de Seguridad y la informacion: Todas aquellas reglas
Privacidad de la Informacién especificas orientadas para respaldar
(Normas y Estandares) el cumplimiento de las politicas de

/ gestion tecnoldgica.
/ Soporte Documental

Fuente: Elaboracion Propia

d) Todo documento generado para dirigir
y orientar la gestion de la seguridad de
la informacidn; permitira compartir a los
servidores publicos comprender los

propdsitos de seguridad de la

informacion, las directrices y

lineamientos relacionados con

seguridad de la informacion.

Toda la documentacion asociada al sistema de gestion de seguridad de la informacion debera
ser revisada y actualizada (en la medida que aplique) bajo un estricto control de cambios para

asegurar la integridad de los contenidos.

9.5 FASE DE IMPLEMENTACION

El Plan de Seguridad y Privacidad de la Informacion permitira a la RED DE SALUD DEL

CENTRO ESE llevar a cabo la implementacion de los aspectos y requisitos presentados tanto
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por el Plan de Seguridad y Privacidad de la Informacién, como los presentados por la norma
ISO/IEC 27001:2013; de igual manera, la implementacién de los controles de seguridad de la
informacion, que por normativa o por resultado de la valoracién de riesgos deban ser

implementados.

El plan de control operacional establecera las actividades y la programacién para la
implementacion tanto de los requisitos, controles y buenas practicas de seguridad y privacidad

de la informacién en la RED DE SALUD DEL CENTRO ESE.

Como estrategia interna para la orientacién de los propdsitos de seguridad y privacidad de la

informacion, se definen e implementan politicas y directrices que guien las practicas de

proteccion de la informacion en cuanto a su confidencialidad, integridad y disponibilidad.

Tabla 1. Actividades para la Implementacion del Plan de Seguridad y Privacidad de la Informacién

Actividad

Descripcion

Evidencia de Actividad

Realizar reconocimiento del
contexto de la RED DE
SALUD DEL CENTRO ESE
(cuestiones internas y
externas) con propésito de
orientar el SGSI como apoyo
a la estrategia gerencial.

Definir los escenarios para los cuales el
Plan de Seguridad y Privacidad de la
Informacion sera soporte a la estrategia
definida por la Gerencia de la RED DE
SALUD DEL CENTRO ESE.

Documento con la
identificacion de las
cuestiones internas y
externas de la RED DE
SALUD DEL CENTRO ESE

Reconocer las partes
interesadas de la RED DE
SALUD DEL CENTRO ESE
e identificar sus necesidades
y expectativas con respecto
a seguridad de la
informacion

Reconocer las necesidades y
expectativas de seguridad de la
informacion por cada una de las partes
interesadas de la RED DE SALUD DEL
CENTRO ESE, que permitan orientar
esfuerzos de cumplimiento para cada una
de ellas.

Documento con la
identificacion de las partes
interesadas, sus
necesidades y expectativas
pertinentes a la seguridad
de informacién
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Actividad Descripcion Evidencia de Actividad

Definir el alcance, politicas y
objetivos del plan de
seguridad y privacidad de la
informacion.

Definir el alcance y los limites bajo los
servicios, procesos o actividades propias
de la RED DE SALUD DEL CENTRO
ESE sobre el cual se implementara el
Plan de Seguridad y Privacidad de la
Informacion.

Documento con la
identificacién del alcance y
limites, politica y objetivos
del plan de seguridad y
privacidad de la informacién

Definir la estructura de roles
y responsabilidades para la
gestion de los propositos del
plan de seguridad y
privacidad de la informacion
y de las fases definidas

Definir y asignar formalmente la
autoridad, roles y responsabilidades para
la gestion y propdsitos del modelo de
seguridad y privacidad de informacion.

Documento con la
identificacion y asignacién
derolesy
responsabilidades

Realizar la valoracién y
tratamiento de los riesgos de
seguridad de la informacion.

Definir la estrategia para identificar,
estimar, evaluar y tratar los riesgos
asociados a la seguridad de la
informacion en la RED DE SALUD DEL
CENTRO ESE.

Metodologia para la
valoracion y tratamiento de
los riesgos de seguridad de
la informacién

Definir el modelo y esquema
de gestién de politicas y
directrices de seguridad de
la informacion.

Documentar el esquema de politicas y
lineamientos de seguridad de la
informacion en apoyo al cumplimiento de
la politica general de seguridad de la
informacion de la RED DE SALUD DEL
CENTRO ESE.

Manual de politicas y
lineamientos de seguridad
de la informacién

Ejecutar el plan de
valoracion y tratamiento de
los riesgos de seguridad de
la informacion

A través de la identificacion del inventario
de activos de informacién por procesos,
identificar los riesgos de seguridad de la
informacion asociados a los mismos y
aplicar la mejor estrategia de tratamiento
con proposito de obtener niveles de
riesgo residuales aceptables.

Inventario de activos de
informacion

Mapa de riesgos de
seguridad de la informacion

Realizar actividades de
sensibilizacion y toma de
conciencia de seguridad y
privacidad de la informacion

Ejecucion de plan de sensibilizacion y
toma de conciencia de aspectos de
seguridad de la informacion.

Plan de comunicacion y
resultados de actividades
de seguimiento al
cumplimiento

Definir e implementar los
controles de seguridad de la
informacion

Implementar las estrategias de mitigacion
de riesgos de seguridad de la informacion
de acuerdo con resultado de valoracién
de riesgos y a los requisitos del Plan de
Seguridad y Privacidad de la Informacion.

Plan de tratamiento de
riesgos

Fuente: Elaboracion propia
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9.6 FASE DE EVALUACION DEL DESEMPENO

Con el propdsito de conocer los estados de cumplimiento de los objetivos de seguridad de la
informacion, se mantendran esquemas de seguimiento y medicion al cumplimiento de aspectos
del modelo de seguridad y privacidad de informacién que permitan contextualizar una toma de

decisiones de manera oportuna.

9.6.1 Seguimiento y Mediciéon
Para las actividades de seguimiento y medicion, la RED DE SALUD DEL CENTRO ESE

definira procedimientos que permitan:

Definir y orientar actividades para la identificacion de situaciones de eventos o incidentes de

seguridad y privacidad de la informacion.

o Definir los esquemas de atencién a los eventos e incidentes de seguridad de la informacion,
en beneficio de prevenir y mitigar escenarios de impacto a la Institucion.

o Emprender revisiones regulares de la eficacia del plan de seguridad y privacidad de la
informacion (que incluyen el cumplir de la politica de seguridad de la informacién, los
objetivos, los controles) teniendo en cuenta los resultados de las auditorias de seguridad,
incidentes, medicion de la eficacia sugeridas y la retroalimentacién de las partes
interesadas.

e Medir la eficacia de los controles para verificar que se han cumplido los requisitos de
seguridad.

o Revisar las valoraciones de riesgos de manera regular, asegurando que los niveles de

riesgos residuales son comprendidos y aceptados.
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o Realizar ejercicios de auditoria interna del plan de seguridad y privacidad de la informacion.

e Realizar actividades de revision del plan de seguridad y privacidad de la informacion por

parte de la gerencia de la RED DE SALUD DEL CENTRO ESE.

Tabla 2. Actividades para la Evaluacién del Plan de Seguridad y Privacidad de la Informacion

Actividad

Descripcion

Evidencia de Actividad

Definir y ejecutar el plan de
evaluacion de desempeio
del Plan de Seguridad y
Privacidad de la
Informacioén.

La estrategia de evaluacion de desempefio
establecera el alcance y escenarios sobre los
cuales se realizara seguimientos y
mediciones (ejemplo, requisitos de
seguridad, estados de valoracién de riesgos,
implementacion de planes de tratamiento,
etc.), los métodos elegidos, la frecuencia y
los responsables de su ejecucion.

Documento con la
identificacion de la
estrategia de evaluacion de
desempeno y criterios
(seguimiento, medicion,
andlisis y evaluacion)

Definir y aprobar el
programa de auditoria
interna del Plan de
Seguridad y Privacidad de
la Informacion.

El programa de auditoria identificara la(s)
auditoria(s) que seran realizadas para
evaluar el Plan de Seguridad y Privacidad de
la Informacion, al igual que el cronograma
para su ejecucion.

Documento con la
identificacién del programa
de auditoria

Realizar la revision del
estado del Plan de
Seguridad y Privacidad de
la Informacion por parte de
la alta direccion.

Recolectar las fuentes de informacion de
aspectos del estado de operacion del Plan
de Seguridad y Privacidad de la Informacion
para presentarlas ante la alta direccion.

Plan de revision por la
direccion

Informe de resultados de la
revision por la direccion.

9.7

Fuente: Elaboracioén propia

FASE DE MEJORA DEL SGSI

La Institucion con la vision de mantenimiento y mejora de los aspectos de seguridad de la

informacion, tomara en cuenta los resultados de la fase Ill “Evaluacién de desempefo” la cual

esta basada en los resultados de las actividades de seguimiento y medicion (indicadores).

La RED DE SALUD DEL CENTRO ESE:
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informacion

impacto.

de seguridad internas o de otras compaifiias.

SALUD DEL CENTRO ESE.

Implementara las mejoras identificadas en el plan de seguridad y privacidad de la

Identificara e implementara acciones correctivas y preventivas que mitiguen situaciones de

Implementara acciones de mejora basadas en las lecciones aprendidas de las experiencias

Asegurar que las mejoras cumplen con los objetivos y propdsitos definidos por la RED DE

Tabla 3. Actividades para la Mejora del Sistema de Seguridad y Privacidad de la Informacién

Actividad

Descripcion

Evidencia de Actividad

Identificar, definir y activar
planes de mejoramiento
del plan de seguridad y
privacidad de la
informacion

Los resultados y conclusiones de las

actividades de evaluacién de desempefio del

plan de seguridad y privacidad de la
informacion permitiran identificar los

escenarios sobre los cuales se podran adoptar

acciones correctivas o mejoras.

Plan de mejoramiento del
plan de seguridad y
privacidad de la informacion

Fuente: Elaboracién propia

De acuerdo con la realizacién del autodiagndstico de privacidad y seguridad de la informacion

se muestra el avance de las etapas de planificacion, implementacion, evaluacién de

desempefio y mejora continua.

Componente % Avance Actual Entidad % Avance Esperado
Planificacion 12% 40%
Implementacion 5% 20%
Evaluacién de Desempefio 4% 20%
Mejora Continua 4% 20%
Total 24% 100%

Fuente. Herramienta de autodiagndstico de seguridad y privacidad de la informacion de la Red de Salud del Centro ESE
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9.8

DE GESTION DE SEGURIDAD DE LA INFORMACION

9.8.1

SEGURIDAD

PLAN DE TRABAJO PARA LA IMPLEMENTACION DEL MODELO DEL SISTEMA

2025

2026

2027

FASE

ACTIVIDAD

SEGURIDAD

Diagnostico

Determinar el estado actual de la
gestion de seguridad y privacidad
de la informacion al interior de la

Entidad.

Determinar el nivel de madurez de
los controles de seguridad de la
informacion.

Identificar el avance de la
implementacion del ciclo de
operacion al interior de la entidad.

Identificar el nivel de cumplimiento
con la legislacion vigente
relacionada con proteccién de
datos personales.

Identificacion del uso de buenas
practicas en ciberseguridad.

Planificacion

Politica de Seguridad y Privacidad
de la Informacion

1sem |2 sem

1sem |2 sem

1sem |2 sem

Procedimientos de seguridad de
la informacion.

Roles y responsabilidades de
seguridad y privacidad de la
informacién.

Inventario de activos de
informacion.

Integracion del MSPI con el
Sistema de Gestion documental

Identificacion, Valoracion y
tratamiento de riesgo.

Plan de comunicaciones

Plan de diagnostico de IPv4 a
IPv6
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2025 2026 2027
FASE ACTIVIDAD 1sem|2sem|1sem|2sem|1sem|2sem
Planificacion y Control
Operacional.
Implementacién del plan de
., | tratamiento de riesgos.
Implementacion
Indicadores De Gestion.
Plan de Transicion de IPv4 a IPv6
Plan de revision y seguimiento, a
Evaluacion y la implementacion del MSPI.
Desempeio
P Plan de Ejecucién de Auditorias
Mej_ora Plan de Mejora Continua
Continua
Fuente. Elaboracion propia
9.8.2 PRIVACIDAD
2025 2026 2027
Fase Actividad 1sem|2sem|1sem|2sem|1sem|2sem
Realizar el diagnéstico de las
condiciones en que se
Diagnostico encuentran los activos de
informacién administrados por la
entidad.
Documento con la politica de
privacidad, debidamente
aprobada por la alta direccién y
socializada al interior de la
entidad.
PRIVACIDAD Maqual .de poll'tica_s de seg_u’ridad
y privacidad de la informacién,
aprobada por la alta direccién y
Planificacion | socializada al interior de la

entidad.

Documento con el plan de
gestion de la privacidad sobre la
informacion, aprobado por la alta
direccién de la entidad.

Definicion de roles en relacion
con la Informacion.
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2025 2026 2027
Fase Actividad 1sem|2sem|1sem|2sem|1sem|2sem

Procedimientos de privacidad.

Plan de capacitacion al interior
de la entidad

Implementacion

Documento con los riesgos
contra la privacidad identificados
y las medidas de solucién
adoptadas a partir de la
implementacion del plan de
gestién de la privacidad de la
informacién

Documento que evidencie el
registro de las Bases de datos,

Documento con el indice de
informacion clasificada,
reservada, revisada y sus
procedimientos ajustados

Evaluacion y
Desempefio

Documento con los resultados
del plan de seguimiento

Documento con el Plan de
auditoria interna y resultados
revisado y aprobado por el
Comité de Gestion Institucional o
el que haga sus veces

Comunicacion de los indicadores
al publico a través de la
rendicion de cuentas, informe a
la PGN y al Congreso de la
Republica.

Mejora continua

Documento con los resultados
del plan de seguimiento

Documento con los resultados
del plan de mejoramiento
revisado y aprobado por el
Comité de Gestion Institucional o
el que haga sus veces.

Documento con el consolidado
de las auditorias.

Fuente. Elaboracion propia
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9.8.3 ADOPCION DEL PROTOCOLO IPV6

2025

2026

2027

Fase

Actividad

1 sem

2 sem

1sem |2 sem

1 sem

2 sem

ADOPCION
DEL
PROTOCOLO
IPV6

Planeacion

Plan de diagnéstico que debe
contener los siguientes
componentes: Inventario de Tl
(Hardware y software) de cada
Entidad diagnosticada

Informe de la Infraestructura de
red de comunicaciones

Recomendaciones para
adquisicion de elementos de
comunicaciones, de computo y
almacenamiento con el
cumplimiento de ipv6,

Plan de direccionamiento en ipv6

Plan de manejo de excepciones,
definiendo las acciones
necesarias en cada caso
particular con aquellos elementos
de hardware y software
(aplicaciones y servicios) que
sean incompatibles con ipv6,

Informe de preparacion
(Readiness) de los sistemas de
comunicaciones, bases de datos
y aplicaciones

Documento que define la
estrategia de para la
implementacion y aseguramiento
del protocolo ipv6 en
concordancia con la politica de
seguridad de las entidades.

Implementacion

Documento con el informe de la
implementacion del plany la
estrategia de transicion de ipv4 a
ipv6, revisado y aprobado por la
alta Direccién

Pruebas de
Funcionalidad

Documento con los cambios
detallados de las configuraciones
realizadas, previo al analisis de
funcionalidad realizado en la fase
Il de Implementacion.
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Fase Actividad 1sem|2sem|1sem|2sem|1sem|2sem

Acta de cumplimiento a
satisfaccion de la Entidad con
respecto al funcionamiento de los
servicios y aplicaciones que
fueron intervenidos durante la
fase Il de la implementacion

Documento de inventario final de
la infraestructura de Tl sobre el
nuevo protocolo ipv6.

Fuente. Elaboracion propia

9.9 PROCESO DE BUENAS PRACTICAS DE SEGURIDAD PARA MANEJO

TRANSACCIONAL

9.9.1 Riesgos Originados por Incidentes de Delito Informatico

Los riesgos originados por incidentes de delito informatico pueden ser variados y tienen el
potencial de afectar a las entidades publicas. Es por esto tan importante conocerlos e
implementar medidas de seguridad robustas, educando al personal sobre practicas de

seguridad y estableciendo practicas regulares de seguridad, para mitigar estos riesgos.

A continuacion, una descripcion de las principales modalidades de delito informatico

identificados:

1. Fraude electrénico: Es la intencién de procurar u obtener un beneficio patrimonial para si

o para un tercero, donde se influya en el procesamiento o el resultado de los datos de un
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sistema de cdmputo, mediante programacién, empleo de datos falsos o incompletos, uso
indebido de datos o cualquier otra accion que incida en el proceso de los datos del sistema.
(Referencia Codigo Penal, Ley N° 1273 de 2009).

2. Phishing: Fraude tradicionalmente cometido a través de internet, que pretende conseguir
datos confidenciales de usuarios, tales como identificacion o claves de acceso a cuentas de
diversos sistemas. Una variante del Phishing, pero por teléfono se conoce como Vishing.

3. Pharming: Modalidad de estafa online (en linea) mediante la manipulacion de los
servidores DNS (Domine Name Server) para re-direccionar el nombre de un dominio,
visitado habitualmente por el usuario, a una pagina web idéntica a la original, que ha sido
creada para obtener datos confidenciales de usuarios como identificacion o claves de
acceso a cuentas de diversos sistemas.

4. Phreaking: Hacking orientado a la telefonia y estrechamente vinculado con la electronica
aplicada a los sistemas telefonicos.

5. Humanware: El factor humano que interviene en un sistema. Se refiere a las personas
involucradas como usuarios, desarrolladores de aplicaciones, administradores, operadores,

entre otros.

9.9.2 Buenas practicas de Entidades Publicas en el Componente de Tecnologia
Seguridad y Ciberseguridad de la Informacioén:

Con el fin de mitigar la exposicion a los riesgos derivados de las modalidades de delito

informatico mencionados, presentamos un compendio de buenas practicas para Entidades

Publicas.
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11.

12.

La seguridad de la informacion debe acompafarse de medidas complementarias, tanto en
seguridad fisica como en estandarizacién de procesos, siguiendo un modelo de tipificaciéon
de los riesgos, asociado al modelo de madurez en seguridad de la informacion.
Implementar seguridad logica y fisica en los equipos donde se realizan los giros de
tesoreria.

Proteccion fisica de la CPU de pagos y de su cableado para evitar cualquier manipulacion
de Hardware.

Licenciamiento del sistema operativo con estandares de seguridad.

Des-habilitacién de puertos USB y unidades de CD/DVD.

IP fija registrada en el portal bancario, lo cual no permite realizar transacciones desde otro
lugar.

Politicas de seguridad Active Directory desde el servidor principal.

Restricciones de Paginas de Correo, Redes Sociales, Generacion de Historial de
navegacion, Archivos Temporales en los puntos de acceso a los portales bancarios.

Acceso a portales bancarios restringidos a los horarios semanales laborales. Lunes a

Viernes de 8:00 am a 6:00 pm.

. Cifrado de Archivos del sistema para impedir que terceros los puedan visualizar por fuera

de la maquina principal.

Autenticaciéon del usuario via contrasefia de Windows y su posterior Login al dominio del
portal bancario con usuario y contrasena respectivos (token).

Empleo de herramientas de antivirus, antimalware, entre otras que identifiquen

comportamientos inusuales en el equipo.
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13. Conexiones VPN seguras para transferencia de archivos y ordenes de transacciones de

20.

21.

22.

23.

cara a los portales bancarios.

. Cambios dinamicos y periddicos de contrasefias seguras.
. Controles de acceso de celulares a las areas de Tesoreria.
. Sistemas de monitoreo y grabacién de las zonas transaccionales.

. Implementacién de politicas, procesos y procedimientos para estandarizar la gestion de la

tesoreria.

. La estandarizacion de los canales transaccionales, a través de soluciones bancarias que

cumplan con los lineamientos legales y garanticen la trazabilidad de la informacién y el

manejo seguro de los recursos publicos.

. La implementacion de procesos que permiten el manejo adecuado de la informacién publica

en lo relacionado con el cumplimiento de los protocolos de integridad y reserva de datos y
las politicas de Habeas Data.

Hacer uso del portal transaccional, ingresando directamente a la pagina web dispuesta por
la entidad, digitando completamente la direcciéon dentro del navegador y no mediante
enlaces o accesos directos.

Hacer uso de la aplicacion movil que se encuentra registrada y disponible desde las tiendas

oficiales, y no mediante archivos de instalacion no autorizados.

No compartir sus credenciales y tokens, e implementar la configuracion de contrasefas
seguras.
Mantener actualizado el sistema operativo, el antivirus y las aplicaciones instaladas en los

equipos.
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24. Se recomienda no habilitar bluetooth y conexiones Wi-Fi en lugares desconocidos para

realizar transacciones o consultas.

. Evitar hacer descargas de enlaces compartidos y desconocidos.

. Mostrar enmascarados los productos de los clientes como cuentas de ahorros, cuentas

corrientes, tarjetas débito, tarjetas crédito y créditos.

. Establecer campanas de sensibilizacién a los usuarios sobre el uso de la tecnologia,

proteccion al consumidor, buenas practicas de seguridad y prevencion de fraude.

9.9.3 Principales Riesgos Asociados a las Entidades Publicas

Adicional a los incidentes de delito informatico, las entidades publicas estan expuestas a

diferentes eventos de riesgo. Es importante que se implementen medidas de seguridad sélidas,

que permitan la elaboracion de evaluaciones de riesgos periodicas y el establecimiento de

planes de respuesta a incidentes para mitigar estos riesgos y protejan los recursos publicos, la

informacion sensible y los servicios esenciales que proporcionan a los ciudadanos.

A continuacién, una descripcion de los principales riesgos:

1.

Fraude Interno: Se refiere a actividades fraudulentas o engafiosas realizadas por personas
dentro de la entidad, ya sea de manera actual o pasada. Este tipo de fraude puede
involucrar a empleados, gerentes o incluso a personas en posiciones de liderazgo y
confianza dentro de la entidad.

Riesgo Legal: Se refiere a la posibilidad de que la entidad o sus empleados se enfrenten a
consecuencias negativas como resultado de acciones legales, incumplimientos de leyes,

regulaciones o disputas legales. Este tipo de riesgo puede surgir de diversas areas y
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situaciones, y su impacto puede variar desde multas financieras hasta dafos en la
reputacién o incluso implicaciones penales para las personas o las entidades.

3. Fraude externo: Se refiere a actividades fraudulentas o enganosas llevadas a cabo por
individuos o entidades externas a la entidad (individuos, grupos organizados o incluso otras
entidades o empresas).

4. Fallas tecnoldgicas: Se genera por fallos en los sistemas de computo, en el hardware o en
el software de la entidad.

5. Ejecucion y gestidon de procesos: Se refiere a la posibilidad de que los procedimientos y
actividades administrativas no se lleven a cabo de manera

6. eficiente, efectiva o conforme a las normativas establecidas. Tipicamente se genera por un
incorrecto procesamiento de las transacciones, o por un deficiente monitoreo y gestion de

los presupuestos publicos.

9.9.4 Buenas Practicas de Entidades Publicas en el Componente de Seguridad de la
Informacion para el Manejo de sus Productos Financieros

1. Implementar procedimientos internos para los tramites de apertura, cancelacion y/o cambio
de firmas de cuentas bancarias necesarias para el manejo de los recursos propios y
especiales, con el fin de mantener el adecuado registro, control y conciliacion de las
cuentas en los tiempos establecidos legalmente.

2. Implementar procedimientos internos para apertura y custodia de Titulos Valores con
Entidades Financieras.

3. Implementar procedimientos internos para la custodia de chequeras de las cuentas

corrientes dadas por las Entidades Financieras.
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Utilizar canales electronicos autorizados para efectuar los pagos a los beneficiarios finales
(Contratistas, Proveedores y funcionarios de la entidad por concepto de salarios y
prestaciones sociales, descuentos de las nominas, embargos judiciales, impuestos,
servicios publicos y transferencias, Aportes de Salud y Pensién, entre otros, donde se le
brinda el pago directo a la cuenta bancaria previamente definida y autorizada).

Utilizar medios y canales electronicos para la reduccion de los costos de manejo del
efectivo y de chequeras (ahorro de tiempo y mayor seguridad), mejorando la transparencia
en las transacciones y el control de los flujos de fondos.

Implementar un sistema de administracion de cuentas corrientes y cuentas de ahorro,
discriminadas por cada uno de los conceptos que se tienen (recursos de libre destinacion,
recursos de destinacion especifica, recursos especiales, recursos del crédito, recursos de
dividendos).

Implementar las medidas de control y seguridad internos con el fin de garantizar el acceso a
los canales transaccionales, emision de 6rdenes de pago, traslados y demas operaciones
bancarias, Unicamente al funcionario facultado por los manuales de funciones internos de la
Entidad.

Implementar estandares de calidad, seguridad e idoneidad para la contratacién de terceros
encargados de la revisién y mantenimiento de equipos e instalacion de software o hardware
que soportan la transaccionalidad con las entidades financieras.

Definir las competencias, roles y responsabilidades minimos que debe cumplir el
funcionario publico designado por la entidad para el manejo de las transacciones, por los

diferentes canales dispuestos por la Entidad Financiera.
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10. Garantizar que la totalidad de los pagos que realicen las entidades publicas se realicen con
pago a cuenta.

11. Sobre los procesos de apertura de cuentas, actualizacion de informacion y de nuevos
administradores, se debe crear una capa de control en las plataformas de Tecnologias de
Informacion TI, para que el intercambio de informacion se realice garantizando los
principios de seguridad de la informacion.

12. Adoptar protocolos que mitiguen el lavado de activos, en linea con las politicas de
SARLAFT (Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion al
Terrorismo).

13. Adoptar protocolos para la mitigaciéon de riesgos relacionados con malas practicas como

sobornos y condicionamientos contractuales (ABAC).

10. SEGUIMIENTO Y EVALUACION

Nombre del Indicador Objetivo

Oportunidad en el tratamiento de eventos o
incidentes de seguridad relacionados en
marco de seguridad y privacidad de la
informacion =

Medir la eficacia en el tratamiento y cierre de
anomalias identificadas en el marco de la seguridad
y privacidad de la informacion, garantizando la
mitigacion de riesgos y la mejora continua del SGSI.

(Numero de eventos o incidentes cerrados
dentro del tiempo objetivo / Numero total de
eventos o incidentes reportados o detectados)
*100

Nota: Los incidentes seran identificados a través de
reportes realizados por los usuarios o de resultados
de las auditorias programadas para el sistema.
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11. ANEXOS

Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la seguridad de la

informacion.

Lineamientos del Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en

Entidades Publicas. Ministerio de tecnologias de la informacién v las comunicaciones. MSPPI.

Version 5. 21/04/2025.

Portal Gobierno Digital — TIC. Estrategias / MSPI / Documentacion relacionada

12. DOCUMENTOS RELACIONADOS

Interno / Externo Nombre Cdédigo / Ubicacion
Interno Manual de poI|t|ca!s y estla_ndares de seguridad GTI-M-002
informatica —_—
Interno Politica de trgtanjlento de riesgos d(_e’sequrldad y GTI-PO-006
privacidad de la informacién —_—
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e Modelo de Sequridad vy Privacidad de la Informacién. Ministerio de Tecnologias de la

Informacion v las Comunicaciones. Febrero 2021.
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Plan de Sequridad y Privacidad de la Informacion. Ministerio de Tecnologias de la

Informacion v las Comunicaciones. Version 10. 2025

Banco Popular (2024). Pautas de Seguridad

Banco BBVA (2024). Seguridad para clientes

CONTROL DE CAMBIOS Y REVISIONES

Revision Fecha Verspn Version Cambio Realizado
Anterior Actual

o Se realiza el plan de seguridad de la informacion para
11/01/2024 01 ol 2024 al 2027
01 21/10/2024 01 02 e Se adicionan las buenas practicas de seguridad para
la parte bancaria
02 31/12/2024 02 03 e Cambio en el cronograma de implementacién del ciclo
PHVA
¢ Se actualiza la normatividad asociada
¢ Se actualizan las definiciones
o Se definen expresamente roles y responsabilidades
e Se actualiza el punto 6 de talento humano requerido

con la especificidad del perfil

03 19/01/2026 03 04 e Se _actualiza e_l punto 7 de Materiales, insumos y
equipos requeridos

e Se actualiza el Plan de trabajo para la implementacion
del modelo del sistema de gestion de seguridad de la
informacion en el marco del ciclo PHVA.

e Se incluye herramienta de autodiagnéstico realizado

e Se ajusta la ficha del indicador

Elaboro: Reviso: Aprobo:
Marneilde Londofio Ricaurte Marneilde Londofio Ricaurte Natali Mosquera Narvaez
Lider de Gestién de Tecnologias y | Lider de Gestion de Tecnologias y Gerente General
la Informacién la Informacién

Carmen Rocio Camargo Acosta
Contratista profesional apoyo
Gestion de Calidad y Planeacion
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