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Distrito Especial de Santiago de Cali, 19 de marzo de 2025 
 

INFORME EJECUTIVO 

INTRODUCCIÓN 

 

La Ley 603 del 2000, modifica el artículo 47 de la Ley 222 de 1995, el cual establece la 
obligatoriedad de las sociedades comerciales de presentar Informes de Gestión, expedidos 
por los administradores y que contengan el estado de cumplimiento de las normas sobre 
propiedad intelectual y derechos de autor; por esta razón, la Directiva Presidencial No 001 de 
1999 y la Directiva Presidencial No 002 de 2002 dan instrucciones a los encargados de cada 
entidad u organismos públicos de la adquisición de software, para que los programas de 
computador adquiridos estén respaldados por los respectivos documentos de licenciamiento 
o transferencia de propiedad. 
 
La Directiva Presidencial No. 002 de 2002 también señala a las oficinas de Control Interno, 
auditores u organismos de control de las respectivas instituciones, como responsables de la 
verificación del cumplimiento, y a la Dirección Nacional de Derechos de Autor como la 
institución coordinadora del ejercicio de promoción de legalidad en el Gobierno Nacional.  Por 
esta razón la oficina de control interno presenta el informe de ejecutivo sobre derecho de 
autor y legalidad del software. 
 
 
MARCO LEGAL 
 

 Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno 
en las entidades y organismos del estado y se dictan otras disposiciones. 

 
 Directiva Presidencial No. 01 del 25 de febrero de 1999.  Relacionada con el 

respeto al derecho de autor y los derechos conexos. 
 

 Circular 017 del 1 de junio de 2011.  Relacionada con recomendaciones, 
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho 
de autor sobre programas de computador (software).  

 
 Directiva Presidencial No. 02 del 12 de febrero de 2002.  Reitera el interés del 

Gobierno Nacional en la protección del derecho de autor y los derechos conexos y se 
ordena a las Oficinas de control Interno, auditores u organismos de control de las 
respectivas entidades, verificar el cumplimiento de las disposiciones en materia de 
derechos de autor en la adquisición y uso de programas de computador en las 
entidades. 

 
 Circular 04 del 22 de diciembre de 2006 emitida por el Consejo Asesor del 

Gobierno Nacional en materia de control interno.   Por medio de la cual se solicita 
a los Representantes Legales y jefes de las oficinas de control interno de las entidades 
u organismos públicos del orden Nacional y Territorial, la información con la 
“Verificación, recomendaciones, seguimiento y resultados sobre el cumplimiento de 
las normas en materia de derecho de autor sobre software”. 

 
 Circular externa No. 027 de la Dirección Nacional de Derechos de Autor. Define 

la información que debe contener el reporte sobre “Verificación, recomendaciones, 
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seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho 
de autor sobre software” a presentar por los jefes de control interno en virtud de lo 
solicitado por la circular 04 de 2006 emitida por el Consejo Asesor del Gobierno 
Nacional en materia de control interno. 

 
 
1. OBJETIVO:  

 
Evaluar por parte de la Oficina Asesora de Control Interno - OCI, la información enviada por 
el proceso Gestión de Tecnologías y la Información, respecto al diligenciamiento del 
cuestionario remitido por la Dirección Nacional de Derechos de Autor - DNDA para la vigencia 
2025.  Lo anterior, con el fin de remitir a esta entidad la información relacionada con la 
verificación, recomendaciones y resultados sobre el cumplimiento de las normas en materia 
de Derechos de Autor sobre la legalidad del software, acorde a lo ordenado en la Directiva 
Presidencial No. 002 de 2002 y conforme con el procedimiento determinado en la Circular 
No. 17 de 2011 de la Dirección Nacional de Derecho de Autor. 
 
 
2. ALCANCE:  

   
Información solicitada por la Dirección Nacional de Derechos de Autor (DNDA) con corte 
a 31 de diciembre de 2025, relacionada con: 
 
 Totalidad de equipos instalados (Equipos cliente y servidores).  
 Debido licenciamiento del software instalado en los equipos de la institución. 
 Inventario del software instalado (libres y licenciados). 
 Mecanismos de control implementados para la instalación de software por parte de 

los usuarios. 
 Destino final del software dado de baja en la Red de Salud del Centro E.S.E. 

 
 

3. METODOLOGÍA 
 
Requerimiento de información al proceso de Gestión de Tecnologías y la Información. 
 
Verificación en pruebas de recorrido de la información sobre equipos de cómputo, 
software licenciado y libre en muestra aleatoria determinada por muestreo aleatorio 
simple para estimar la proporción de una población. 
 
 

4. RESULTADOS DE LA VERIFICACIÓN 
 
Los resultados presentados sobre cantidades de equipos, tipo, cantidad e instalación de 
software licenciado y libre son responsabilidad de la Subgerencia Administrativa y 
Financiera - proceso Gestión de Tecnologías y la Información. 
 
Se realizó verificación de la información remitida a la oficina asesora de control interno 
por parte del proceso Gestión de Tecnologías y la información, encontrando lo siguiente: 

 
4.1 ¿Cuál es la totalidad de equipos instalados en la Red de Salud del Centro ESE? 
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La líder del proceso de Gestión de Tecnologías y la información, reporta que a 
diciembre 31 de 2025 la entidad contaba con 494 equipos de cómputo instalados, de 
los cuales 124 equipos son propios y 370 alquilados.  La ubicación de los equipos 
es la siguiente: 
                       

NOMBRE DE LA IPS ALQUILADOS PROPIOS TOTAL 

Centro de Salud Diego Lalinde 98 32 130 

Centro de Salud Cristóbal Colon 74 10 84 

Sistema Integrado de Comunicaciones 48 1 49 

Centro de Salud El Rodeo 14 21 35 

Centro de Salud Obrero 31 3 34 

Centro de Salud Panamericano 16 13 29 

Hospital Primitivo Iglesias 19 7 26 

Centro de Salud Luis H. Garcés 14 12 26 

Centro de Salud Santiago Rengifo 12 0 12 

Centro de Salud Bretaña 6 5 11 

Centro de Salud Alfonso Young 2 7 9 

Pool de Ambulancias 9 0 9 

Puesto de Salud Aguablanca 2 5 7 

Puesto de Salud Divino Niño 7 0 7 

Centro de Salud Belalcázar 2 4 6 

Puesto de Salud Primavera 2 4 6 

Puesto de Salud Doce de Octubre 5 0 5 

Puesto de Salud Primitivo Crespo 5 0 5 

INPEC 4 0 4 

TOTAL EQUIPOS DE COMPUTO 370 124 494 

  
En relación con la información suministrada, la Oficina Asesora de Control Interno 
realizó una muestra de auditoría en la IPS Diego Lalinde donde se concentra el 26% 
de los equipos.   
 
Revisión equipos de cómputo propios 
 
El detalle se muestra en el siguiente cuadro: 
 

PROCESO REPORTE HALLADO DIFERENCIA OBSERVACIONES 

Atención ambulatoria 7 7 0 
Consultorios 110, 106, 108, 
105, 109 y 2 en Odontología 

Gestión de mercadeo y 
comunicaciones 

1 1 0 Auxiliar administrativa 

Gestión de tecnologías y 
la información 

1 0 -1 
Sin verificar, no se encontraba 
en sitio. 

Gestión de calidad y 
excelencia 

4 4 0 
Profesional U., Ingeniero y 2 en 
el estante 

Gestión del riesgo en 
salud 

13 12 -1 
5 equipos todo en uno, 1 
portátil y 6 de escritorio 

Gestión financiera 4 5 1 
Tesorería, Cartera, Analista 
fact. Y 2 en G. Documental. 

Gestión humana 1 1 0 Profesional administrativo 

Relación con el 
ciudadano 

1 1 0 Consultorio 104 

TOTAL 32 31 -1  
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La diferencia identificada es debida a una inconsistencia en la asignación de equipos: 
el área de Gestión del Riesgo en Salud presenta un faltante, mientras que Gestión 
Financiera cuenta con un excedente. Asimismo, influyó la falta de verificación de un 
equipo a cargo de Gestión de la Tecnología, el cual no se encontraba en el sitio al 
momento de la auditoría. 
 
Revisión equipos de cómputo alquilados 
 
Se relacionan en la siguiente tabla: 
 

PROCESO REPORTE HALLADO DIFERENCIA OBSERVACIONES 

Apoyo diagnóstico 1 1 0 Portátil Líder 

Atención ambulatoria 3 2 -1 Consultorios 101 y vacunación 

Control de gestión 2 2 0 Un portátil y uno de escritorio 

Direccionamiento estratégico y 
planeación 

5 5 0 2 en Gerencia y 3 en planeación (uno 
sin stickers) 

Gestión de calidad y excelencia 10 6 -4 Se encontraron 6 en sitio 

Gestión de mercadeo y 
comunicaciones 

2 2 0 Líderes de proceso y de comuna 

Gestión del ambiente físico 6 6 0 5 en sitio y 1 en G. Logística (activos 
fijos) 

Gestión del riesgo en salud 10 10 0 4 en colposcopia y 6 en laboratorio 

Gestión financiera 40 40 0 Encontrados en sitio (se incluyen dos 
de la Sub. Científica) 

Gestión humana 6 6 0 5 en sitio y 1 coord. AGESOC 

Gestión jurídica y contractual 4 3 -1 Se encontraron 3 en sitio 

Gestión logística 7 7 0 3 en G. Logística y 4 en Almacén 

Relación con el ciudadano 2 0 -2 No encontrados en sitio 

TOTAL 98 90 -8  

 
De los 98 equipos reportados, se localizaron 90 en sitio, lo que representa un faltante 
de 8 unidades. Estos, se encuentran distribuidos a cargo de los procesos: Gestión de 
Calidad y la Excelencia (4), Relación con el Ciudadano (2), Atención Ambulatoria (1) 
y Gestión Jurídica (1). 
 
Por otra parte, se identificó que el equipo de escritorio de la Oficina Asesora de 
Planeación carece de placa o etiqueta de identificación, lo cual impide determinar su 
naturaleza (propio o arrendado). 
 
 

4.2 ¿El software instalado en los equipos se encuentra totalmente licenciado? 
 

La líder del proceso de Gestión de Tecnologías y la Información indica que la totalidad 
de software instalado en la institución se encuentran licenciado. 
 
 

4.3 ¿Cuál es el inventario de software existentes en la entidad (libres y licenciados)? 
 

La líder del proceso de Gestión de Tecnologías y la Información suministró la información 
relacionada con el inventario de licencias de software, la cual se presenta a continuación: 
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SOFTWARE CANTIDAD 

SERVINTE CLINICAL SUITE 350 

Spark 494 

Office 365 Bussines 50 

Sistema Operativo Windows 494 

Office Standar 2016 30 

Open Office 52 

Bitdefender Endpoint Security Tools – Antivirus 600 

HopToDesk 77 

 

Certificación de los software existentes: 
 

 

SERVINTE CLINICAL SUITE 
 

 
 

 

Spark 
 

 
 

 

Office 365 Bussines 
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Sistema Operativo Windows 
 

     Equipos alquilados                                                                       Equipos propios 

 
 

 

Office Standar 2016 
 

 
 

 

Open Office 

 
 

 

 

Bitdefender Endpoint Security Tools – Antivirus 
 

 
 

 

HopToDesk 
 

 

mailto:atencionalusuario@saludcentro.gov.co
mailto:evaluacionymejora@saludcentro.gov.co
mailto:gerencia@saludcentro.gov.co


RED DE SALUD DEL CENTRO E.S.E. 

Sede Administrativa - IPS Diego Lalinde - Cra. 12E # 50-18 B/ Villacolombia. Distrito Especial de Santiago de Cali – Valle - PBX: (+57 602) 3120930  

                     E-mail: atencionalusuario@saludcentro.gov.co - evaluacionymejora@saludcentro.gov.co - gerencia@saludcentro.gov.co 

 

 

 

 

  “Por una salud más cercana, con excelencia y amor”                                                  Nit.805.027.261-3 

 
Si bien las certificaciones aportadas detallan el software institucional, en la revisión se 
evidenciaron dos aplicaciones no relacionadas en el reporte. Específicamente, se detectó 
AnyDesk en dos equipos del proceso de Gestión Humana (requerido por Sinergy) y en 
uno de Tesorería, este último sin claridad sobre su uso. Asimismo, se halló RustDesk 
instalado en un equipo del área de Facturación. 
 

             Equipo Gestión Humana                                       Equipo Tesorería                      
 

  
 

Equipo Facturación 
 

 
 

 
 
4.4 Mecanismos de control implementados para la instalación de software por parte 

de los usuarios. 
 

Configuración de perfiles: 
 
La Red de Salud del Centro E.S.E cuenta con un servidor de dominio el cual tiene la 
opción de directorio activo, con el cual se otorgan permisos a los usuarios, mediante la 
creación de un perfil que impide la ejecución de archivos ejecutables y, por tanto, la 
instalación de cualquier tipo de programa. 
 
Los equipos solo pueden ser modificados en su configuración por el usuario 
administrador del sistema, responsable de que hace parte del proceso de Gestión de 
Tecnologías y la Información. 
 
Políticas: 
 

 GTI-M-002 Manual de Políticas y Estándares de Seguridad Informática 
versión 4 (octubre 21 de 2024) y versión 5 (noviembre 19 de 2025), que contienen 
los siguientes lineamientos relacionados con la instalación de Software: 

 
Numeral 8.2. POLITICAS Y ESTANDARES DE SEGURIDAD FISICA Y AMBIENTAL … 
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8.2.10. Mantenimiento de Equipo. 
8.2.10.2 Prohibición de instalación y uso indebido de cuentas. 
Ningún colaborador debe realizar tareas de instalación de equipos, programas (software) o 
reparaciones, incluso si cuenta con capacitación técnica o profesional, ya que estas acciones requieren 
una cuenta de administrador.  Obtenerla de manera irregular constituye una falta grave.  Dichas 
actividades son responsabilidad exclusiva del personal contratado para el mantenimiento. 

 
Numeral 8.3. POLITICAS, ESTANDARES DE SEGURIDAD Y ADMINISTRACION DE OPERACIONES 
DE COMPUTO … 
 
8.3.2. Instalación de software 
Control y autorización para instalación de programas 
8.3.2.1. Solicitud y justificación 
Los usuarios que requieran la instalación de software no propiedad de la Red de Salud del Centro deberá 
justificar su necesidad mediante solicitud escrita dirigida al Proceso de Gestión de Tecnologías y la 
Información, firmada por el líder del proceso.  La solicitud debe incluir el equipo de cómputo donde se 
instalará, el período de uso y la factura de compra del programa.  Esta solicitud se realiza a través del 
formulario RING “Instalación software”. 
 
8.3.2.3. prohibición de instalación no autorizada 
Se considera falta grave instalar cualquier programa en equipos de la Red (incluidos servidores, 
dispositivos móviles o cámaras) sin la autorización expresa del Proceso de Gestión de Tecnologías y la 
Información. 

 
 
4.5 Destino final del software dado de baja en la RED DE SALUD EL CENTRO E.S.E. 
 

Para los equipos propios, el licenciamiento adquirido es en modalidad OEM, el cual 
pierde vigencia una vez los equipos de cómputo son dados de baja. Para su retiro, se 
siguen los procedimientos del área de Activos Fijos. 
 
En cuanto a los equipos bajo la modalidad de alquiler, el proveedor procede a renovar 
licencia actual. 
 

 
RECOMENDACIONES: 
 
 Revisar los equipos identificados como “faltantes y sobrantes”, asegurando su reubicación 

y asignación formal al proceso correspondiente. 
 Proceder con la identificación y etiquetado del equipo de cómputo de la Oficina Asesora 

de Planeación. 
 Evaluar la pertinencia técnica del uso de AnyDesk. En caso de determinarse que es un 

requerimiento indispensable para la operatividad del sistema Sinergy, formalizar su 
inclusión en la matriz de software autorizado de la entidad. 

 Incorporar la herramienta RustDesk dentro del inventario de software libre, previa 
verificación de seguridad y cumplimiento de las políticas. 

 
 

Cordialmente, 
 
 
 
Sandra Liliana Escobar Solano 
Asesora de control interno 

 
Elaboró:  Gloria Ximena Giraldo R. – Afiliado partícipe en apoyo a Control de la Gestión 
Revisó:  Sandra Liliana Escobar Solano – Asesora de control interno 
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CONFIRMACIÓN PRESENTACIÓN INFORME SOFTWARE LEGAL VIGENCIA 2025

Respetado(a) Usuario(a):
Natali Mosquera Narvaez
Red de Salud del Centro E.S.E.
Cali (Valle del Cauca)

Le  informamos  que  luego  de  verificar  en  nuestros  archivos,  se  encontró  que  efectivamente  el
20-03-2026 usted remitió ante la Dirección Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Territorial

Sector Salud

Departamento Valle del Cauca

Municipio Cali

Entidad Red de Salud del Centro E.S.E.

Nit 805.027.261-3

Nombre funcionario Natali Mosquera Narvaez

Dependencia Gerencia

Cargo Gerente

1.Con cuantos equipos
cuenta la entidad

494

2. El software se encuentra
debidamente licenciado?

Si
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3. ¿Qué mecanismos de
control se han implementado
para evitar que los usuarios
instalen programas o
aplicativos que no cuenten
con la licencia respectiva?

Configuración de perfiles: La Red de Salud del Centro E.S.E cuenta con
un servidor de dominio el cual tiene la opción de directorio activo, con
el cual se otorgan permisos a los usuarios, mediante la creación de un
perfil que impide la ejecución de archivos ejecutables y, por tanto, la
instalación de cualquier tipo de programa. Los equipos solo pueden ser
modificados en su configuración por el usuario administrador del
sistema, responsable de que hace parte del proceso de Gestión de
Tecnologías y la Información. Políticas:  GTI-M-002 Manual de
Políticas y Estándares de Seguridad Informática versión 4 (octubre 21
de 2024) y versión 5 (noviembre 19 de 2025), que contienen los
siguientes lineamientos relacionados con la instalación de Software:
8.2.10. Mantenimiento de Equipo. 8.2.10.2 Prohibición de instalación y
uso indebido de cuentas. Numeral 8.3. POLITICAS, ESTANDARES DE
SEGURIDAD Y ADMINISTRACION DE OPERACIONES DE COMPUTO
… 8.3.2. Instalación de software 8.3.2.1. Solicitud y justificación
8.3.2.3. prohibición de instalación no autorizada

4. ¿Cuál es el destino final
que se le da al software dado
de baja en su entidad?

Para los equipos propios, el licenciamiento adquirido es en modalidad
OEM, el cual pierde vigencia una vez los equipos de cómputo son
dados de baja. Para su retiro, se siguen los procedimientos del área de
Activos Fijos. En cuanto a los equipos bajo la modalidad de alquiler, el
proveedor procede a renovar licencia actual.

Ingrese el Link de la
publicación en su entidad del
Informe de Software en los
términos de la Circular 04
del 22 de diciembre de 2006
del Consejo Asesor del
Gobierno Nacional en
materia de Control Interno

https://www.esecentro.gov.co/wp-content/uploads/2026/03/Informe-Der
echos-de-Autor-2025.pdf

Cualquier otra inquietud estaremos atentos a responderla a través del número telefónico +57 (601)
7868220 ext. 1114, o al correo electrónico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: gerencia@saludcentro.gov.co


