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INFORME EJECUTIVO

INTRODUCCION

La Ley 603 del 2000, modifica el articulo 47 de la Ley 222 de 1995, el cual establece la
obligatoriedad de las sociedades comerciales de presentar Informes de Gestion, expedidos
por los administradores y que contengan el estado de cumplimiento de las normas sobre
propiedad intelectual y derechos de autor; por esta razon, la Directiva Presidencial No 001 de
1999y la Directiva Presidencial No 002 de 2002 dan instrucciones a los encargados de cada
entidad u organismos publicos de la adquisicién de software, para que los programas de
computador adquiridos estén respaldados por los respectivos documentos de licenciamiento
o transferencia de propiedad.

La Directiva Presidencial No. 002 de 2002 también sefala a las oficinas de Control Interno,
auditores u organismos de control de las respectivas instituciones, como responsables de la
verificaciébn del cumplimiento, y a la Direccién Nacional de Derechos de Autor como la
institucion coordinadora del ejercicio de promocion de legalidad en el Gobierno Nacional. Por
esta razon la oficina de control interno presenta el informe de ejecutivo sobre derecho de
autor y legalidad del software.

MARCO LEGAL

v' Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones.

v Directiva Presidencial No. 01 del 25 de febrero de 1999. Relacionada con el
respeto al derecho de autor y los derechos conexos.

v' Circular 017 del 1 de junio de 2011. Relacionada con recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre programas de computador (software).

v Directiva Presidencial No. 02 del 12 de febrero de 2002. Reitera el interés del
Gobierno Nacional en la proteccion del derecho de autor y los derechos conexos y se
ordena a las Oficinas de control Interno, auditores u organismos de control de las
respectivas entidades, verificar el cumplimiento de las disposiciones en materia de
derechos de autor en la adquisicion y uso de programas de computador en las
entidades.

v' Circular 04 del 22 de diciembre de 2006 emitida por el Consejo Asesor del
Gobierno Nacional en materia de control interno. Por medio de la cual se solicita
a los Representantes Legales y jefes de las oficinas de control interno de las entidades
u organismos publicos del orden Nacional y Territorial, la informacion con la
“Verificacidén, recomendaciones, seguimiento y resultados sobre el cumplimiento de
las normas en materia de derecho de autor sobre software”.

v' Circular externa No. 027 de la Direcciéon Nacional de Derechos de Autor. Define
la informacion que debe contener el reporte sobre “Verificacién, recomendaciones,
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seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre software” a presentar por los jefes de control interno en virtud de lo
solicitado por la circular 04 de 2006 emitida por el Consejo Asesor del Gobierno
Nacional en materia de control interno.

1. OBJETIVO:

Evaluar por parte de la Oficina Asesora de Control Interno - OCI, la informacién enviada por
el proceso Gestion de Tecnologias y la Informacion, respecto al diligenciamiento del
cuestionario remitido por la Direccion Nacional de Derechos de Autor - DNDA para la vigencia
2025. Lo anterior, con el fin de remitir a esta entidad la informacién relacionada con la
verificaciéon, recomendaciones y resultados sobre el cumplimiento de las normas en materia
de Derechos de Autor sobre la legalidad del software, acorde a lo ordenado en la Directiva
Presidencial No. 002 de 2002 y conforme con el procedimiento determinado en la Circular
No. 17 de 2011 de la Direccion Nacional de Derecho de Autor.

2. ALCANCE:

Informacion solicitada por la Direccion Nacional de Derechos de Autor (DNDA) con corte
a 31 de diciembre de 2025, relacionada con:

Totalidad de equipos instalados (Equipos cliente y servidores).

Debido licenciamiento del software instalado en los equipos de la institucion.
Inventario del software instalado (libres y licenciados).

Mecanismos de control implementados para la instalacién de software por parte de
los usuarios.

Destino final del software dado de baja en la Red de Salud del Centro E.S.E.

AN NN

<\

3. METODOLOGIA

Requerimiento de informacion al proceso de Gestion de Tecnologias y la Informacion.
Verificacién en pruebas de recorrido de la informaciéon sobre equipos de cémputo,

software licenciado y libre en muestra aleatoria determinada por muestreo aleatorio
simple para estimar la proporcion de una poblacion.

4. RESULTADOS DE LA VERIFICACION

Los resultados presentados sobre cantidades de equipos, tipo, cantidad e instalacién de
software licenciado y libre son responsabilidad de la Subgerencia Administrativa y
Financiera - proceso Gestion de Tecnologias y la Informacion.

Se realizé verificacion de la informacién remitida a la oficina asesora de control interno
por parte del proceso Gestion de Tecnologias y la informacion, encontrando lo siguiente:

4.1 ¢Cual es latotalidad de equipos instalados en la Red de Salud del Centro ESE?
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La lider del proceso de Gestién de Tecnologias y la informacion, reporta que a
diciembre 31 de 2025 la entidad contaba con 494 equipos de computo instalados, de
los cuales 124 equipos son propios y 370 alquilados. La ubicacion de los equipos
es la siguiente:

OMBRE D A IP ALQ ADO PROPIO OTA
Centro de Salud Diego Lalinde 98 32 130
Centro de Salud Cristébal Colon 74 10 84
Sistema Integrado de Comunicaciones 48 1 49
Centro de Salud El Rodeo 14 21 35
Centro de Salud Obrero 31 3 34
Centro de Salud Panamericano 16 13 29
Hospital Primitivo Iglesias 19 7 26
Centro de Salud Luis H. Garcés 14 12 26
Centro de Salud Santiago Rengifo 12 0 12
Centro de Salud Bretafia 6 5 11
Centro de Salud Alfonso Young 2 7 9
Pool de Ambulancias 9 0 9
Puesto de Salud Aguablanca 2 5 7
Puesto de Salud Divino Nifio 7 0 7
Centro de Salud Belalcazar 2 4 6
Puesto de Salud Primavera 2 4 6
Puesto de Salud Doce de Octubre 5 0 5
Puesto de Salud Primitivo Crespo 5 0 5
INPEC 4 0 4
TOTAL EQUIPOS DE COMPUTO 370 124 494

En relacién con la informacién suministrada, la Oficina Asesora de Control Interno
realiz6 una muestra de auditoria en la IPS Diego Lalinde donde se concentra el 26%
de los equipos.

Revision equipos de coOmputo propios
El detalle se muestra en el siguiente cuadro:

PROCESO REPORTE HALLADO DIFERENCIA OBSERVACIONES

Consultorios 110, 106, 108,

Atenciéon ambulatoria 7 7 0 105, 109 y 2 en Odontologia

Gesti6n de mercadeo y

e 1 1 0 Auxiliar administrativa
comunicaciones
Gestion de tecnologias y 1 0 1 Sin verificar, no se encontraba
la informacién en sitio.
Gestion de calidad y 4 4 0 Profesional U., Ingenieroy 2 en
excelencia el estante
Gestion del riesgo en 5 equipos todo en uno, 1
13 12 -1 - o
salud portatil y 6 de escritorio
Gestion financiera 4 5 1 Tesoreria, Cartera, Analista
fact. Y 2 en G. Documental.
Gestion humana 1 1 0 Profesional administrativo
Relacmn con el 1 1 0 Consultorio 104
ciudadano
TOTAL 32 31 -1
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La diferencia identificada es debida a una inconsistencia en la asignacion de equipos:
el area de Gestion del Riesgo en Salud presenta un faltante, mientras que Gestién
Financiera cuenta con un excedente. Asimismo, influyé la falta de verificacion de un
equipo a cargo de Gestion de la Tecnologia, el cual no se encontraba en el sitio al
momento de la auditoria.

Revisién equipos de coémputo alquilados

Se relacionan en la siguiente tabla:

PROCESO REPORTE ‘ HALLADO ‘ DIFERENCIA OBSERVACIONES

Apoyo diagnostico 1 1 0 Portatil Lider
Atencién ambulatoria 3 2 -1 Consultorios 101 y vacunacion
Control de gestion 2 2 0 Un portétil y uno de escritorio
Direccionamiento estratégico y 5 5 0 2 en Gerencia y 3 en planeacion (uno
planeacion sin stickers)
Gestion de calidad y excelencia 10 6 -4 Se encontraron 6 en sitio
Gestion de_ mercadeoy 2 2 0 Lideres de proceso y de comuna
comunicaciones
Gestion del ambiente fisico 6 6 0 f5ij§:)smo y 1enG. Logistica (activos
Gestion del riesgo en salud 10 10 0 4 en colposcopia y 6 en laboratorio

L . 0 Encontrados en sitio (se incluyen dos
Gestion financiera 40 40 de la Sub. Cientifica)
Gestion humana 6 6 0 5 ensitioy 1 coord. AGESOC
Gestion juridica y contractual 3 -1 Se encontraron 3 en sitio
Gestion logistica 7 7 0 3 en G. Logistica y 4 en Almacén
Relacion con el ciudadano 2 0 -2 No encontrados en sitio

TOTAL 98 90 -8

De los 98 equipos reportados, se localizaron 90 en sitio, lo que representa un faltante
de 8 unidades. Estos, se encuentran distribuidos a cargo de los procesos: Gestién de
Calidad y la Excelencia (4), Relacién con el Ciudadano (2), Atencién Ambulatoria (1)
y Gestion Juridica (1).

Por otra parte, se identific6 que el equipo de escritorio de la Oficina Asesora de
Planeacion carece de placa o etiqueta de identificacion, lo cual impide determinar su
naturaleza (propio o arrendado).

4.2 ¢El software instalado en los equipos se encuentra totalmente licenciado?
La lider del proceso de Gestion de Tecnologias y la Informacién indica que la totalidad
de software instalado en la institucion se encuentran licenciado.

4.3 ¢Cudl es el inventario de software existentes en la entidad (libres y licenciados)?

La lider del proceso de Gestidn de Tecnologias y la Informacion suministré la informacion
relacionada con el inventario de licencias de software, la cual se presenta a continuacion:
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Spark

494

Office 365 Bussines

50

Sistema Operativo Windows

494

Office Standar 2016

30

Open Office

52

Bitdefender Endpoint Security Tools — Antivirus 600

HopToDesk

77

Certificacion de los software existentes:

SERVINTE CLINICAL SUITE

v
Carvajal 3
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CERTIFICADO DE LICENCIA DE USO TEMPORAL
SERVINTE CLINICAL SUITE ENTERPRISE

EL CLIENTE: RED DE SALUD DEL CENTRO ES.E.
NIT. 805.027.261-3

OBIETO: La presente certificaciin tiene valides, 3 partir del 30 de Mayo de 2013, mediante la cual
se orarga a licencla.o autorizacidn de uso RED DE SALUD DEL CENTRO E.5.E, de un conjunto de
programas phjeto que conforman el “Sistama-de Informacién Servinte Clinical Suite Enterprise” en
adelante L SOFTWARE.

Parégrafo 1: El Software podrd ser instalado para Ambiente de pruebas y para Ambiente de
preproduccidn. Cualquier cambio debera ser informado por RED DE SALUD DEL CENTRO E.S.E,
a CARVAJAL SERVICIOS 5.A.5.

Pardgrafo 2: EL SOFTWARE podrd ser usado Unicamente RED DE SALUD DEL CENTRO E.S.E, y
las sociedades adicionales debidamente identificadas con su niimers de identificacin tributaria
NIT 805.027.261-3, asi como en las sedeés de RED DE SALUD DEL CENTRO ESE, o las

i ici indicada: enel Anexo 1 “Listado de Compaiiias

y Sedes del Cliente”.

Parsgrafo 3: EL SOFTWARE estd compuesto por los médulas y/o componentds detallados en el
Anexa 2 - Médulos y/o companentes — Versiones.

CESION DE LAS LICENCIAS: La licencia del Software na le confiere a RED DE SALUD DEL CENTRC
E.5.E, el derecho de exclusividad del Software ni le transfiere la propledad del mismo. El Software

[re
Carvajal &
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Parégrafo 1: CARVAJAL SERVICIOS 5.A:S. se hace responsable del buen funeionamiento de los
programas, siempre y cuando éstas y la estructura de la base de datos sobre la cual operan no
hayan side modificados por el personal ajeno a CARVAJAL SERVICIOS S.A.S., asi misma no se
hace responsable por el mal uso quz RED DE SALUD DEL CENTRO E.S.E, 0.5us empleadas hagan
de ellos ni de los resultados que obtengan con EL SOFTWARE.

Paragrafo 2: Si cualquier persona ajéena a CARVAJAL SERVICIOS S.A.S. modiiica los programas o
la estructura deta base de datos es responsabilidad de RED DE SALUD DEL CENTRO E.S.E. hacer
las modificaciones necesarias para que los sistemas sigan operando correctamente'y CARVAJAL
SERVICIOS 5.A.5. deja de ser responsable del buen funcionamiento.

Pardgrafo 3: RED DE-SALUD DEL CENTRO E.S.E, podrd reproduci el {los) CD's original (es) en
disco duro (dispositive de almacenamiento auxiliar masivo) o mantener coplas de soporte
{backup) pero en @mbos casos para su uso exclusive, ¥ solo él estd autorizade, para tener los
originales o las copias y para ytilizarlas en su ordinaria operacién.

SOPORTE ¥ ACTUALIZACIGN DE VERSIONES: RED DE SALUD DEL CENTRO ES.E, podri
contratar con CARVAJAL SERVICIOS S.A.S. los servicios de Actualizacin y Saporte, los cuales NO
son parte de esta licencia, mediante un “Contrato de Actualizacion y Soporte”. A través de este
Contrato de Actualizacién y Soperte RED DE SALUD DEL CENTRO E.S.E, atquiere ef derccho 2
recibir las nuevas versiones que se liberen y acceder al servicio de soporte telefénico para los
méiulos del SOFTWARE que RED DE SALUD DEL CENTRO E.S.E, inciuya en esta certificacidn,
segn los términos definidos en el mismio.

Pardgrafo 1 En caso de que RED DE SALUD DEL CENTRO E.S.E, no contrate estas servicios,
CARVAJAL SERVICIOS 5.A.S. estard en capacidad de ofrecerlos por demanda a la tarifa vigente
en Ia fecha de solicitud de los sarvicios, sobre las itimas versiones liberadas de cada médulo del
SOFTWARE o sobre la versién inme diatamente anterior, siempre y cuzndo no hayan transcurrido
mis de seis (6} meses calendario contados a partir de la fecha de liberacion de |a tiltima version.

REQUERIMIENTO DE INFRAESTRUCTURA Hardware & Software: En-caso de RED DE SALUD
DEL CENTRO ES.E, desee cambiar el Requerimiento de infraestructura hardware & software,
deberd consultar con CARVAJAL SERVICIOS S.A.S. si EL SOFTWARE estd liberado para soportar
ese ambiente, s3la en estos casos CARVAJAL SERVICIOS S.A.S. se puede comprometer a

ACREDITACION
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padré ser utilizado Gnicamente por RED DE SALUD DEL CENTRO E.S.E, quien no paded vender, ewiar o germit acceso 2 la pdgina de CARVAIAL SERVICIOS S.A.S.,

arrendar, ceder, donar, regalar, transferir, o efectuar cualquler otro acto de disposicién, ya sea de

’ RED DE SALUD DEL CENTRO E.S.E, para bajar las verslanes,
forma temparal o permanente, gratuita u onerosa sobre dicha Software, para bl

Pardgrafo: i se solicitan las versiones del SOFTWARE en otio ambiente técnico se deberd valldar
. con CARVAIAL SERVICIOS S.A.S., si esto implica costos adicionales para RED DE SALUD DEL
PROPIEDAD INTELECTUAL ¥ FUNCIONAMIENTO: CARVAJAL SERVICIOS S.A.S., tiens la CENTROE.SE.

propiedad intelectual del SOFTWARE registrado con derechos de autor como Servinte Clinical
Suite Enterprise, por lo tanto se reserva los derechos de propiedad intelectual e industrial que
liene sobre fos programas entregados, en consecuencia RED DE SALUD DEL CENTRO
E.S.E, garantiza la proteccién y la reserva de tales derechos por lo que no podrd -hacer
reproducciones diferentes a las autorizadas én esta certificacién, ni distribuirlo, ni facilitarlo, SERVICIOS S.A.5.
ravelarlo ya sea en forma gratuita u onerosa, ni en general usario de manera alguna que lesione -
los derechos de CARVAJAL SERVICIOS S.A.5:

Spark Office 365 Bussines

Spark para Windows ‘ =)

Salud  CONTRATO DE PRESTACION DE SERVICIOS

Gratuito # 3.4 (3952) b 109.7K )
Centro No. 102.5.1.011.2026
@ Programa Seguro  \ 3.27.9 '
ENTIDAD
RED DE SALUD DEL CENTRO E.S.E.
Informacién  Versiones anteriores  Escaneo de seguridad ARRENDATARIA .
NIT 805.027.261-3
ARRENDADOR UNIPAR ALQUILERES DE COMPUTADORES S.A.S.
Cliente IM de Jabber muy funcional y de NT 830.418.348.7 ]

excelente aspeCto ALQUILER DE EQUIPOS DE COMPUTO DE IESCR['I'(JRIO Y

PORTATILES, IMPRESORAS LASER, ESCANER, LICENCIAS
OBJETO OFFICE 365 BUSINESS Y LICENCIAS OFFICE ESTANDAR 2016
PARA LAS IPS ADSCRITAS DE LA RED DE SALUD DEL
CENTRO. E.S.E DE ACUERDO CON LAS CARACTERISTICAS Y
CANTIDADES REQUERIDAS POR LA INSTITUCION.

ANES ATATDANIEATAS

Spark es un cliente de mensajeria instantanea ideal para crear una red interna

y también para todos aquellos que se comuniquen a través de otros clientes

basados en Jabber.

Unnin ma- AIEATA MIEAT
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osoft Velume Licensing Service Center
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chlmg CONTRATO DE PRESTACION DE SERVICIOS — -
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ARRENDATARIA RED DE SALUD DEL CENTRO E.S.E.

NIT 805.027.261-3

ARRENDADOR UNIPAR ALQUILERES DE COMPUTADORES S.A.S.

NIT 830.118.348-7

ALQUILER DE EQUIPOS DE COMPUTO DE ESCRITORIO Y
PORTATILES, IMPRESORAS LASER, ESCANER, LICENCIAS
OBJETO OFFICE 365 BUSINESS Y LICENCIAS OFFICE ESTANDAR 2016
PARA LAS IPS ADSCRITAS DE LA RED DE SALUD DEL
CENTRO. E.S.E DE ACUERDO CON LAS CARACTERISTICAS Y
CANTIDADES REQUERIDAS POR LA INSTITUCION. . A

Tanin mas MIEAITA RIEA

VI RAN T AAIES ATTATOANICAITAS

Office Standar 2016 Open Office

Ca

Salud  CONTRATO DE PRESTACION DE SERVICIOS e 2003 b Lo S
Centro No. 102.5.1.011.2026 Froduct Keys
c— : Some procicts s st o productacvation ey F out more bout iferet iypes of Prochc keys and Vokene
Activation and Activating Online Services
) = Office 2003 Suites. ?
e NEMDATARIA | RED DE SALUD DEL CENTRO ES.E. e R T T
gy FEDDESALUDDEL WAWAGKKSFTRXAXDTWE-
NIT 805.027.261-3 amory | ERDE SAUDORL o e Ry
ARRENDADOR UNIPAR ALQUILERES DE COMPUTADORES S.A'S.
NIT 830.118.348-7

T
ALQUILER DE EQUIPOS DE COMPUTO DE ESCRITORIO Y
PORTATILES, IMPRESORAS LASER, ESCANER, LICENCIAS
OFFICE 365 BUSINESS Y LICENCIAS OFFICE ESTANDAR 2016
PARA LAS IPS ADSCRITAS DE LA RED DE SALUD DEL
CENTRO. E.S.E DE ACUERDO CON LAS CARACTERISTICAS Y
CANTIDADES REQUERIDAS POR LA INSTITUCION.
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OBJETO

Bitdefender Endpoint Security Tools — Antivirus | HopToDesk

Bitdefender

HopToDesk Downlasd  On Pr FAQ  Help WebApp

License Certificate

Remote Desktop Software

Free for personal and commercial use.

Order Number. 1276412 Date {yyyy-mm-dd) 2026-06-27
Ercow Do Rt Dvtae
Windows (TMb)
. RED DE SALUD DEL CENTRO HIGH TECH SERVICES CORP
Company Name: £ g £ Name (4TS CORP) SAS.
Cortact pesson Fabnce Serges Labarces. Emal Address. gerencia comercial@htscor.com co o Windows & ma A Linux # Android & iOS @ Chrome OS & Raspberry P
-l Adkress: Comprasi@sakidoentio gov.co  CL 19474 OF 1801, Bogota,
Centro de Salud Diego Lalinde - A zipcode 000
Acicress. Of Compras, CALL, zipcode Contact Person Juiana Sanabria Perez
760002, CALI, zipcode 760002

Tolaphone No: 3116058010 Distniasr Code P-0004B15

<en 0 Bitdefender GravityZone Business Security Enterprise (Ultra)

" Do usnoer 800 Puechase O (s 2025.08-27 sty oo 12 months.
Lo Keyts)  GTSCTCHBYTST

Exprondone 20260721
Totsdevees 600

Basefender Sctaare Procct PLEASE READ THE AGREEMENT CAREFLLLY. F Y0L DO NOT AGREE TO THE TERMS AND CORDITIONS 0O NOT USE THE SOFTWARE OR

INTIATE THE SERVICES BY SELECTING 1 ACCEPT" "K', CONTIWLE". VES" OR BY USING THE SCF TWARE OR THE SERVICES IN ANY WAY, YOU [EITHER AN NDVIDUAL

(OR A SNGLE ENTITY) ARE NDICATING YOUR COMPLETE UNOERSTANDING AND ACCEPTANCE OF THE TERME OF THE AGREEMENT. I YOU DO NOT AGREE TO ALL OF
cr

USE CRCOPY THE.

,
coRg. ) agew, "OK et~ s rcr o Gt o taltin

T

Bitdefender'
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Si bien las certificaciones aportadas detallan el software institucional, en la revision se
evidenciaron dos aplicaciones no relacionadas en el reporte. Especificamente, se detectd
AnyDesk en dos equipos del proceso de Gestion Humana (requerido por Sinergy) y en
uno de Tesoreria, este Ultimo sin claridad sobre su uso. Asimismo, se hall6 RustDesk
instalado en un equipo del area de Facturacion.

Equipo Gestién Humana Equipo Tesoreria

B h A "

4.4 Mecanismos de control implementados para la instalacion de software por parte
de los usuarios.

Configuracién de perfiles:

La Red de Salud del Centro E.S.E cuenta con un servidor de dominio el cual tiene la
opcion de directorio activo, con el cual se otorgan permisos a los usuarios, mediante la
creacion de un perfil que impide la ejecucidon de archivos ejecutables y, por tanto, la
instalacion de cualquier tipo de programa.

Los equipos solo pueden ser modificados en su configuracién por el usuario
administrador del sistema, responsable de que hace parte del proceso de Gestidon de
Tecnologias y la Informacion.

Politicas:

v GTI-M-002 Manual de Politicas y Estandares de Seguridad Informatica
version 4 (octubre 21 de 2024) y version 5 (noviembre 19 de 2025), que contienen
los siguientes lineamientos relacionados con la instalacion de Software:

Numeral 8.2. POLITICAS Y ESTANDARES DE SEGURIDAD FISICA Y AMBIENTAL ...

RED DE SALUD DEL CENTRO E.S.E.
Sede Administrativa - IPS Diego Lalinde - Cra. 12E # 50-18 B/ Villacolombia. Distrito Especial de Santiago de Cali — Valle - PBX: (+57 602) 3120930
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8.2.10. Mantenimiento de Equipo.

8.2.10.2 Prohibicién de instalacién y uso indebido de cuentas.

Ningun colaborador debe realizar tareas de instalacion de equipos, programas (software) o
reparaciones, incluso si cuenta con capacitacion técnica o profesional, ya que estas acciones requieren
una cuenta de administrador. Obtenerla de manera irregular constituye una falta grave. Dichas
actividades son responsabilidad exclusiva del personal contratado para el mantenimiento.

Numeral 8.3. POLITICAS, ESTANDARES DE SEGURIDAD Y ADMINISTRACION DE OPERACIONES
DE COMPUTO ...

8.3.2. Instalacién de software

Control y autorizacion para instalacion de programas

8.3.2.1. Solicitud y justificacion

Los usuarios que requieran la instalacion de software no propiedad de la Red de Salud del Centro debera
justificar su necesidad mediante solicitud escrita dirigida al Proceso de Gestion de Tecnologias y la
Informacion, firmada por el lider del proceso. La solicitud debe incluir el equipo de cémputo donde se
instalara, el periodo de uso y la factura de compra del programa. Esta solicitud se realiza a través del
formulario RING “Instalacion software”.

8.3.2.3. prohibicién de instalacidon no autorizada

Se considera falta grave instalar cualquier programa en equipos de la Red (incluidos servidores,
dispositivos mdviles o camaras) sin la autorizacion expresa del Proceso de Gestion de Tecnologias y la
Informacion.

4.5 Destino final del software dado de baja en la RED DE SALUD EL CENTRO E.S.E.

Para los equipos propios, el licenciamiento adquirido es en modalidad OEM, el cual
pierde vigencia una vez los equipos de cédmputo son dados de baja. Para su retiro, se
siguen los procedimientos del area de Activos Fijos.

En cuanto a los equipos bajo la modalidad de alquiler, el proveedor procede a renovar
licencia actual.

RECOMENDACIONES:

v" Revisar los equipos identificados como “faltantes y sobrantes”, asegurando su reubicacion
y asignacién formal al proceso correspondiente.

v" Proceder con la identificacién y etiquetado del equipo de computo de la Oficina Asesora
de Planeacion.

v' Evaluar la pertinencia técnica del uso de AnyDesk. En caso de determinarse que es un
requerimiento indispensable para la operatividad del sistema Sinergy, formalizar su
inclusion en la matriz de software autorizado de la entidad.

v Incorporar la herramienta RustDesk dentro del inventario de software libre, previa
verificacion de seguridad y cumplimiento de las politicas.

Cordialmente,

Sandra Liliana Escobar Solano
Asesora de control interno

Elaboré: Gloria Ximena Giraldo R. — Afiliado participe en apoyo a Control de la Gestién
Revis6: Sandra Liliana Escobar Solano — Asesora de control interno
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\/ Direccion Nacional

de Derecho de Autor
CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2025

Ministerio del Interior

Respetado(a) Usuario(a):
Natali Mosquera Narvaez

Red de Salud del Centro E.S.E.

Cali (Valle del Cauca)

Le informamos que luego de verificar en nuestros archivos, se encontr6 que efectivamente el
20-03-2026 usted remitio ante la Direccién Nacional de Derecho de Autor, con éxito el informe de

software legal, con los siguientes datos:

Orden Territorial

Sector Salud

Departamento Valle del Cauca

Municipio Cali

Entidad Red de Salud del Centro E.S.E.
Nit 805.027.261-3

Nombre funcionario

Natali Mosquera Narvaez

debidamente licenciado?

Dependencia Gerencia
Cargo Gerente
1.Con cuantos equipos 494
cuenta la entidad

2. El software se encuentra | Si

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia

Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
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3. ¢Qué mecanismos de
control se han implementado
para evitar que los usuarios
instalen programas o
aplicativos que no cuenten
con la licencia respectiva?

Configuracion de perfiles: La Red de Salud del Centro E.S.E cuenta con
un servidor de dominio el cual tiene la opcién de directorio activo, con
el cual se otorgan permisos a los usuarios, mediante la creacién de un
perfil que impide la ejecucién de archivos ejecutables y, por tanto, la
instalacion de cualquier tipo de programa. Los equipos solo pueden ser
modificados en su configuracién por el usuario administrador del
sistema, responsable de que hace parte del proceso de Gestion de
Tecnologias y la Informacion. Politicas: [] GTI-M-002 Manual de
Politicas y Estandares de Seguridad Informatica version 4 (octubre 21
de 2024) y version 5 (noviembre 19 de 2025), que contienen los
siguientes lineamientos relacionados con la instalacion de Software:
8.2.10. Mantenimiento de Equipo. 8.2.10.2 Prohibicion de instalacién y
uso indebido de cuentas. Numeral 8.3. POLITICAS, ESTANDARES DE
SEGURIDAD Y ADMINISTRACION DE OPERACIONES DE COMPUTO
... 8.3.2. Instalacion de software 8.3.2.1. Solicitud y justificacion
8.3.2.3. prohibicion de instalacién no autorizada

4. {Cual es el destino final
que se le da al software dado
de baja en su entidad?

Para los equipos propios, el licenciamiento adquirido es en modalidad
OEM, el cual pierde vigencia una vez los equipos de coémputo son
dados de baja. Para su retiro, se siguen los procedimientos del area de
Activos Fijos. En cuanto a los equipos bajo la modalidad de alquiler, el
proveedor procede a renovar licencia actual.

Ingrese el Link de la
publicacién en su entidad del
Informe de Software en los
términos de la Circular 04
del 22 de diciembre de 2006
del Consejo Asesor del
Gobierno Nacional en
materia de Control Interno

https://www.esecentro.gov.co/wp-content/uploads/2026/03/Informe-Der
echos-de-Autor-2025.pdf

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico +57 (601)
7868220 ext. 1114, o al correo electrénico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: gerencia@saludcentro.gov.co

UAE. Direccion Nacional de Derecho de Autor
Direccién: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia

Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 8000 127878
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