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1. INTRODUCCION:

La Oficina de Control Interno en ejercicio de su rol de evaluacién y seguimiento establecido
en el Plan Anual de Auditorias 2026, llevd a cabo la Auditoria Interna enfocada en el proceso
de Gestion de Tecnologia y la Informacion con énfasis el subproceso de Gestion de Seguridad
Informatica y la evaluacion del Plan Estratégico de Tecnologias de la Informacién (PETI).

2. METODOLOGIA:

La auditoria se realizd bajo un enfoque practico y de verificacion directa, desarrollado en tres
etapas:

» Planeacién: Definicibn de los criterios de evaluacion con base en las politicas de
seguridad de la informacion, la normativa vigente y las metas del PETI.

» Trabajo de campo y validacién técnica: Se realizé visita presencial para entrevistar a la
lider del proceso y observar la operacion en tiempo real. Asimismo, se efectud la
validacién técnica de la informacion, verificando los respaldos y soportes de avance del
PETI.

» Informe: Consolidacion de observaciones, socializacién previa y redaccion del informe
final con las recomendaciones.

3. CRITERIOS DE LA AUDITORIA:

GTI-PL-001 Plan Estratégico de Tecnologia de Informaciéon y Comunicaciones - PETI
GTI-PO-005 Politica de Seguridad y Privacidad de la Informacion

GTI-PO-006 Politica Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
GTI-M-002 Manual de Politicas y Estandares de Seguridad Informatica

YV VYV

4. OBJETIVO:

Evaluar la ejecucion y seguimiento de los controles del subproceso de Gestion de Seguridad
Informatica y el estado de cumplimiento del Plan Estratégico de Tecnologias de la Informacién
(PETI)

5. ALCANCE:

El alcance de la auditoria corresponde a los resultados obtenidos en la vigencia 2025 y avances
en el primer cuatrimestre de la vigencia actual.
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6. RESULTADOS DEL SEGUIMIENTO REALIZADO

6.1. Cronograma del Modelo de Seguridad y Privacidad de la Informacién (MPSI)
El cronograma del Modelo de Seguridad y Privacidad de la Informacion (MPSI) de la
Entidad esta proyectado para ejecutarse entre las vigencias 2025 y 2027. Consta de tres
componentes: Seguridad, Privacidad y Adopcién del protocolo (previsto para iniciar en el
segundo semestre de 2026).

El esquema de seguridad y privacidad se componen de cinco (5) fases ordenadas de la
siguiente manera:

6.1.1. Diagnéstico:
Fase orientada a determinar el estado actual de la gestién de seguridad y
privacidad de la informacion, evaluar el nivel de madurez de los controles e
identificar el avance en la operacion. De igual forma, contempla la verificacion del
cumplimiento legal en proteccién de datos, la adopciéon de buenas practicas en
ciberseguridad y el diagndstico del estado de los activos de informacién de la
Entidad. Esta fase se ejecutd satisfactoriamente durante la vigencia 2025.

El proceso utilizé la Therramienta de autodiagnostico de Ministerio de Tecnologias
de la Informacion y las Comunicaciones de Colombia.

6.1.2. Planificacion:
Esta fase comprende dos componentes: seguridad y privacidad, las cuales estan
programadas para desarrollarse durante el primer trimestre de 2026. Durante la
visita de verificacién del cronograma, se evidencid que las actividades se
encuentran dentro del tiempo establecido. El cumplimiento total de esta fase sera
evaluado en el proximo seguimiento.

Actividades del componente de seguridad: comprende el desarrollo y la
formalizacion de la Politica y los Procedimientos de Seguridad y Privacidad de la
Informacion, asi como la definicion clara de los roles y responsabilidades en la
materia. Asimismo, abarca la consolidaciéon del inventario de activos de
informacion y la integracion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) con el Sistema de Gestidon Documental. Finalmente, incluye la
identificacion, valoracion y tratamiento de riesgos, articulados con un plan de
comunicaciones estratégico y el plan de diagndstico para la transicion de IPv4 a
IPv6.

Actividades del componente de privacidad: Este componente contempla la
elaboracion, aprobacién por parte de la alta direccién y socializacién interna de la
Politica de Privacidad, el Manual de Politicas de Seguridad y Privacidad de la
Informacion, y el Plan de Gestion de la Privacidad sobre la Informacion.

! Herramienta de autodiagnéstico del Ministerio TIC: Instrumento en formato Excel disefiado para que las entidades
publicas evalden su nivel de madurez, cumplimiento y gestion en politicas de Tecnologias de la Informacion (Tl), tales
como el Modelo de Seguridad y Privacidad de la Informacion (MSPI) y Gobierno Digital.
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Adicionalmente, incluye la definicion formal de roles en relacién con la informacion,
el establecimiento de los procedimientos de privacidad correspondientes y la
ejecucion de un plan de capacitacion dirigido a todo el personal de la entidad.

6.1.3. Implementacion:
Prevista para iniciar durante el segundo semestre de la vigencia 2026.

6.1.4. Evaluaciéon y Desempefio:
Programada para ejecutarse en el transcurso de la vigencia 2027.

6.1.5. Mejora Continua:
Fase final de la vigencia 2027.

6.2. Con base en la evidencia aportada y la verificacion en sitio, se constatoé:

6.2.1. El cumplimiento del PETI vigencia 2025.
Durante la vigencia 2025, se ejecutd y actualizé el Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones (PETI) en un 55%, logrando asi el
cumplimiento de la meta establecida; asimismo, se evidencié que este plan se
encuentra alineado con el Plan de Desarrollo 2024-2027.

6.2.2. El seguimiento diario del rendimiento de la base de datos.
Diariamente se genera el informe de monitoreo de la base de datos para evaluar
el rendimiento y la seguridad del sistema, permitiendo identificar puntos de
congestion, prevenir caidas y asegurar su disponibilidad.

6.2.3. Elrespaldo de informacion mediante backups.
Se realizan copias de seguridad (backups) completas con periodicidad semanal y
de forma extraordinaria cuando se requiere.

6.2.4. La suscripcién de acuerdos de confidencialidad.
Los funcionarios suscriben un acuerdo de confidencialidad y proteccion de datos
debido a su acceso a informacién reservada y sensible de usuarios, colaboradores,
contratistas y demas actores relacionados con la operatividad. Asimismo, se
cuenta con la certificacion expedida por la Asociacion Gremial Especializada en
Salud del Occidente (AGESOC), la cual ampara a los afiliados participes en mision.

6.2.5. El funcionamiento del centro de datos y el control de conectividad en las IPS.
En el centro de datos se almacena, procesa y distribuye, de forma segura, un alto
volumen de informacion. Asimismo, se monitorea la conectividad de todas las
sedes que conforman la Red de Salud del Centro.
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Conectividad Red de Salud del Centro E.S.E.

El color verde de cada nodo significa que la conectividad en todas las sedes
esta funcionando correctamente.

El area dispone de condiciones de refrigeracion y seguridad verificables mediante
la lectura del aire acondicionado y el diligenciamiento de los formatos GTI-F-020
Control de temperatura y humedad ambiental para cuarto de servidores y GTI-F-
030 Control de ingreso de personal al Datacenter. Sin embargo, se evidencia la
ausencia de un termohigrometro que facilite el monitoreo simultaneo de la
temperatura y la humedad relativa del entorno.

Por otra parte, con base en el reporte de mantenimiento del contratista y el registro
de la planilla de ingreso, se constato la ejecucion del mantenimiento preventivo del
aire acondicionado el pasado 25 de mayo. No obstante, se identificé que el equipo
carece del adhesivo de control correspondiente a dicha intervencién, conservando
unicamente etiquetas de fechas anteriores asociadas a proveedores previos.

Reporte de mantenimiento Aire acondicionado

REPORTE DE MANTENIMIENTO s  Comacta
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E5100 BE MORIRA MOTOR (UAMK)
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R

TEMBORIZADOR (COMDENSADORA)

GALISRIC DN TERMOSTATO (COMDEN SADD )

A.JJTE DE TORMALERIA (DOMDENS ADORA)

Al indagar sobre el formato de registro de temperatura y humedad, el encargado
manifestd que no conserva dichos soportes.
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Por otra parte, tras la revision detallada del formato GTI-F-030 “Control de ingreso
de personal al Datacenter”, se evidenci6 la existencia de dos registros sin firma y
con la fecha incompleta. Asimismo, se constato que el Ultimo registro en la planilla
anterior data de marzo de 2025, evidenciando ademas el uso de un formato con
codificacién obsoleta.

6.2.6. El procedimiento para la creacion de usuarios y capacitacion en los sistemas.
Se verificd que el control de acceso a los sistemas SERVINTE y RING se
encuentra regulado y respaldado; ante el ingreso de un nuevo colaborador,
Gestidon del Talento Humano tramita la solicitud de usuario y se convoca a la
capacitacion correspondiente. Este proceso cuenta con los listados de asistencia
firmados, los cuales actuan como evidencia previa a la activacion de las cuentas.

6.2.7. La realizacién de la capacitacion sobre el MPESI en la vigencia 2025.
La capacitaciéon y evaluacién de conocimientos sobre el Manual de Politicas y
Estandares de Seguridad Informatica (MPESI) se llevé a cabo en noviembre de
2025 a través de la plataforma Moodle. Posteriormente, el 20 de diciembre, se
programo una formacién presencial para quienes no participaron o reprobaron el
examen, la cual conto con la asistencia de 36 personas. Con esto, la participacion
total alcanzo el 73%. El detalle se puede observar en la siguiente imagen:

H - == = Consolidado Eval

Archivo  Inicie  Inseriar  Disefiodepigina  Férmulas  Datos  Revisar  Vista  Acrobat

4 I
2 PROCESO Habilitados Presentados Participacion Participantes Nuevo presentados | Nueva Participacion Reprobados
3 |DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION 26 1
4 ATENCION AMBULATORIA 73 29 40% 10 39 53% 4
5 |REHABILITACION INTEGRAL 28 12 43% 5 17 61%

6 ATENCION INTRAHOSPITALARIA 79 40 51% 8 48 61% 5
7 |REFERENCIA Y TRASLADO DE PACIENTES - POOL 110 62 56% 1 63 57% 1
& |GESTION HUMANA 6 4 67% 4 67% 1
9 |RECEPCION Y ATENCION AL USUARIO 60 44 73% 3 47 78% 4
10 ATENCION AMBULATORIA - ODONTOLOGIA 37 29 78% 29 78%

11 |PROMOCION Y MANTENIMIENTO DE LA SALUD 44 36 82% 2 38 86% 6
12 REFERENCIA Y TRASLADO DE PACIENTES - SICO 48 39 81% 4 43 90% 4
13 |GESTION FINANCIERA 12 10 83% 1 11 92%

14 GESTION DE LA CALIDAD Y LA EXCELENCIA 13 11 85% 1 85%

15 |APOYO DIAGNOSTICO - LABORATORIO 28 25 89% 1 26 93% 6
16 RELACION CON EL CIUDADANO 18 17 94% 17 94%

17 |ATENCION INTEGRAL AL CANCER 20 20 100% 20 100%

18 CONTROL DE GESTION 2 2 100% 2 100%

19 |GESTION DE LA TECNOLOGIA Y LA INFORMACION 23 23 100% 23 100%

20 GESTION DE MERCADEO Y COMUNICACIONES 2 2 100% 2 100%

21 GESTION DEL AMBIENTE FISICO 6 6 100% 6 100% 1
22 GESTION LOGISTICA 7 T 100% 7 100%

23 RECEPCION Y ATENCION AL USUARIO - FACTURACION 16 16 100% 1 17 106% 1
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6.3 Evaluacién de los controles asociados a los riesgos de Seguridad de la Informacién

Como resultado de la auditoria realizada al proceso de Gestion de Tecnologias y la Informacion
y a los riesgos de seguridad de la informacion identificados por la entidad, se verifico la gestion y
seguimiento de cinco (5) riesgos asociados a la confidencialidad, integridad y disponibilidad de la
informacion institucional, distribuidos en tres procesos.

El proceso de Gestion de Mercadeo y Comunicaciones tiene identificado un riesgo relacionado
con la posible afectacion de la disponibilidad, integridad y confidencialidad de los formatos de
autorizacién de uso de imagen de mayores y menores de edad, derivada de deficiencias en la
infraestructura fisica y tecnologica y de la exposicién a amenazas del entorno.

Por su parte, el proceso de Gestion de Tecnologias y la Informacién tiene identificados tres
riesgos asociados a: i) la afectacion de la confidencialidad, integridad y disponibilidad de la
infraestructura tecnoldgica debido a variaciones eléctricas que puedan alterar las condiciones
térmicas del centro de datos; ii) la posible afectacién de la confidencialidad de la informacién
institucional por debilidades en el control de permisos y perfiles de acceso, especialmente ante
el retiro de funcionarios o colaboradores; vy iii) la afectacion de la disponibilidad, confidencialidad
e integridad de la informacibn como consecuencia de vulnerabilidades explotadas por
ciberdelincuentes, asociadas a debilidades en las politicas de seguridad, insuficiencia de
monitoreo continuo y necesidades de fortalecimiento en las practicas de ciberseguridad.

Adicionalmente, el proceso de Gestion Juridica y Contractual tiene identificado un riesgo
relacionado con el potencial compromiso de la integridad, confidencialidad y disponibilidad de los
expedientes contractuales y judiciales, debido a deficiencias en la implementacion de medidas y
protocolos para su adecuada proteccion.

Durante la auditoria se evidencié que los controles asociados a los riesgos evaluados cuentan,
en términos generales, con seguimiento documentado a través de la herramienta Almera y
presentan un nivel de implementacién. Asimismo, se verificd la ejecucion de actividades
relacionadas con la gestion de respaldos de informacion, monitoreo de infraestructura
tecnolégica, mantenimiento de las condiciones ambientales del centro de datos, control de
accesos a los sistemas de informacion, suscripcion de acuerdos de confidencialidad y ejecucién
de copias de seguridad, evidenciandose cumplimiento de los controles establecidos y
contribucién a la mitigacion de los riesgos identificados.

Se evidencid6 una oportunidad de mejora en el proceso de Gestion de Mercadeo y
Comunicaciones, debido a inconsistencias en el diligenciamiento de los formatos de Autorizacion
de Uso de Derechos de Imagen sobre Fotografias, Producciones Audiovisuales y Propiedad
Intelectual (Cédigo: GMC-F-002). En la revision realizada se encontraron 21 formatos archivados
(11 de la vigencia 2025 y 10 de la vigencia 2026), algunos de los cuales carecen de informacion
esencial, como huella dactilar, fecha de suscripcién y numero de documento de identidad,
aspectos necesarios para fortalecer la integridad y validez de los soportes documentales.
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Recomendaciones para el proceso Gestion de Tecnologias y la Informacion

e Priorizar la implementacion de una UPS exclusiva para el centro de datos y complementar
el monitoreo ambiental mediante herramientas que permitan el seguimiento permanente
de la temperatura y demas condiciones operativas de la infraestructura tecnolégica.

o Continuar avanzando en la implementacion de la Politica de Seguridad y Privacidad de la
Informacion, especialmente en lo relacionado con la identificacion, clasificacién y
asignacion de responsables de los activos de informacion institucionales.

e Culminar la implementacion de la plataforma unificada de gestion de identidades y control
de accesos, con el fin de fortalecer los mecanismos de autenticacion, trazabilidad,
monitoreo y auditoria de los accesos a los sistemas de informacion.

Recomendaciones para el proceso Gestion Juridica y contractual

e Se recomienda continuar con el fortalecimiento de las actividades relacionadas con la
digitalizacion, control de accesos, clasificacion de la informacion y aplicacion de los
lineamientos de gestion documental, con el fin de consolidar la implementacién integral
del control y asegurar su sostenibilidad en el tiempo.

e Complementar las actividades de gestion documental realizadas con jornadas de
socializacion en seguridad de la informacién, conforme a lo establecido en el control
definido.

En conclusién, la auditoria permitié evidenciar el cumplimiento de los controles asociados a los
riesgos de seguridad de la informacién evaluados, asi como avances importantes en la gestion
de dichos riesgos. No obstante, la implementacion de las oportunidades de mejora identificadas
y recomendaciones, contribuira al fortalecimiento de la madurez institucional en materia de
seguridad de la informacion, optimizando la proteccion de los activos de informacion y reduciendo
la probabilidad de ocurrencia de eventos que puedan afectar su confidencialidad, integridad y
disponibilidad.

7. RESUMEN DE HALLAZGOS

Hallazgo 1: Deficiencia en los controles de acceso al Data Center y en el monitoreo diario de
control de temperatura y humedad del lugar.

Hallazgo 2: Debilidad en el diligenciamiento del formato GMC-F-002 Autorizacién de Uso de
Derechos de Imagen sobre Fotografias y Producciones Audiovisuales y de Propiedad Intelectual.

CRITERIO RESULTADO

7.1 Deficiencia en el control de ingreso al Data Center y en el monitoreo diario
de temperatura y humedad de la infraestructura.

7.2 Debilidad en el diligenciamiento del formato GMC-F-002 Autorizacién de
Uso de Derechos de Imagen sobre Fotografias y Producciones | Parcialmente cumplido
Audiovisuales y de Propiedad Intelectual.

Parcialmente cumplido
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8. RECOMENDACIONES

8.1.  Restablecer el registro y monitoreo de la temperatura y humedad en el Data Center,
con el proposito de mitigar riesgos asociados a la condensacién, prevenir
sobrecalentamientos en los equipos y optimizar el consumo energético.

8.2.  Garantizar el diligenciamiento del formato de control de acceso al Data Center,
asegurando el registro de la fecha completa y la firma obligatoria de cada visitante.
Asimismo, se debe establecer un mecanismo para el archivo fisico o digital y la
conservacion de dichas planillas.

8.3. Implementar estrategias de socializaciéon del Manual de Politicas y Estandares de
Seguridad Informatica (MPESI) dirigidas al personal que ingresa a la Entidad, con el
fin de asegurar la correcta apropiacion y cumplimiento de los lineamientos de
seguridad desde su incorporacion.

8.4. Reforzar los controles para asegurar el correcto diligenciamiento y verificacién del
formato GMC-F-002, garantizando el registro completo de la informacion requerida
antes de su archivo. Igualmente, revisar los formatos que presenten omisiones, con el
fin de fortalecer la integridad, trazabilidad y proteccién de la informacién, asi como el
cumplimiento de los lineamientos de gestion documental y seguridad de la
informacion.

Finalmente, se invita a revisar el informe al interior del equipo y a realizar un andlisis de causas
para suscribir acciones encaminadas a subsanar la causa raiz de las debilidades descritas en el
seguimiento.

El plan de mejoramiento debe ser suscrito en el sistema de gestion Almera siguiendo la
metodologia dispuesta por la Entidad dentro de los 15 dias habiles a partir de la fecha de
suscripcion de este informe.

Cordialmente,

Sandri Liliana’Escobar Solano
Asesora de Control Interno

Anexo: Matriz de seguimiento a los controles de los riesgos de seguridad de la informacién (1) Folio

Elaborado: Gloria Ximena Giraldo R. — Afiliado Participe en Apoyo a Control de la Gestion
Revisado: Sandra Liliana Escobar Solano — Asesora Oficina de Control Interno
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REGISTRO FOTOGRAFICO DATA CENTER
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Seguimiento a los controles de los riesgos de Seguridad de la Informacion
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